ollo aplicados a las TIC

;‘ii.--'t@m men; n'4 NUmero. ﬂ. il
arzo = jumiogiis

e— E;jmgﬂom Eepistind

A qsen225d (6520
Dﬂ@ﬂm [ﬁj]?é{[l]

Deposito legal: A298 2012 A'jEA DE@VACI@N Y DES;'}':\RR.LLO S. =

e Ll




3ciencias

Revista de investigacion
Editada por Area de Innovacién y Desarrollo, S.L.

N

CRUE

REBIUN
Red de Bibliotecas Universitarias

DIRECTORY OF
OPEN ACCESS
JOURNALS

e-revist@s

Google

scholar

A Universitat d’Alacant
/==X Universidad de Alicante

“CcslIC

CONSEJO SUPERIOR DE INVESTIGACIONES CIENTIFICAS

UNIVERSIDAD
POLITECNICA
DE VALENCIA

ICAI N7 ICADE

CoMILLAS

seell

W T el %
' i
W

A BIBLIOTECA
NACIKOMAL

Biblioteca
Valenciana

EBSCO

HOST




Revista de investigacion

Editada por Area de Innovacién y Desarrollo, S.L.

PUBLICO AL QUE VA DIRIGIDA LA REVISTA:

Personal investigador.
Doctorandos.

Profesores de universidad.

Oficinas de transferencia de resultados de investigacion. (OTRI)

Empresas que desarrollan labor investigadora y quieran publicar alguno de sus

estudios.

3c Tic, cuadernos de desarrollo
aplicados a las TIC

Periodicidad trimestral
Edicion n® 12
Volumen 4 Numero 1
(Marzo - agosto 2015)
Tirada nacional e internacional
Articulos revisados por el método de evaluacion
por pares de doble ciego.
ISSN: 2254 — 6529
Deposito legal: A 298 - 2012

Editorial: Area de Innovacién y Desarrollo, S.L.
Empresa de transferencia del conocimiento al
sector empresarial.

C/ Els Alzamora , n2 17

Alcoy, Alicante (Espaia)

Tel: 965030572

E-mail editor: info@3ciencias.com




/ 3 X - Revista de investigacion
\ CIenCIas Editada por Area de Innovacién y Desarrollo, S.L.

NORMATIVA DE PUBLICACION

> Los articulos, que seran inéditos, (no podran haberse publicado anteriormente) tendran
una extension maxima de 3.500 palabras, incluyendo notas a pie de pagina y
bibliografia, aunque se apreciaran extensiones mas breves. No debera utilizarse un
numero excesivo de referencias bibliograficas. El resumen no excedera de 200 palabras.

> El titulo del articulo debera estar expresado tanto en castellano como en inglés.
» Los articulos deberan estar escritos en castellano.

» Cada articulo deber3 ir precedido de un pequefio resumen, en castellano e inglés, y de
cinco palabras clave en ambos idiomas. Ademas se incorporara la clasificacion del
trabajo conforme a los descriptores utilizados por el Journal Economic Literature.

> Se valorara la inclusion de cuadros y graficos que apoyen las tesis desarrolladas en el
articulo.

» Deberd aparecer el nombre del autor/es en la primera hoja, junto a su titulacidn
académica oficial y la universidad, institucion o empresa en la que presten sus servicios.

» Las referencias iran al final del articulo bajo el epigrafe Referencias bibliograficas,
ordenadas alfabéticamente por autores y de acuerdo con el siguiente orden: nombre
(en minusculas) del autor o autores, iniciales de los apellidos, afio de publicacidn (entre
paréntesis y distinguiendo a, b, c, en caso de que el mismo autor tenga mas de una obra
citada en el mismo afio), titulo del articulo (entre comillas) y titulo de la revista a la que
pertenece el articulo (en cursiva o subrayado).

» No se admitiran articulos con errores ortograficos. Los contenidos de los articulos deben
ser cuidadosamente leidos y revisados antes de su envio, tanto por el autor como por un
amigo o colega critico.

»  Los originales estaran editados electronicamente en formato "Word" o compatible y a
color.

» Lasimagenes de la publicacion se enviaran en formato jpg.

» Larevista se reserva la posibilidad de editar y corregir los articulos, incluso de separar y
recuadrar determinadas porciones del texto particularmente relevantes o llamativas,
respetando siempre el espiritu del original.

» Se debe evitar utilizar un lenguaje de corte excesivamente especializado, en beneficio de
una mas facil comprensién de las ideas expuestas y en la medida de lo posible, el abuso
en la utilizacién de lenguaje y funciones matematicas.

> Los autores deberan ceder los derechos de publicacién de los articulos a AREA DE
INNOVACION Y DESARROLLO, S.L.




/ 3 X - Revista de investigacion
\ CIenCIas Editada por Area de Innovacién y Desarrollo, S.L.

RULES OF PUBLICATION / INSTRUCTIONS TO AUTHORS

» The articles, which are unpublished, have a maximum length of 3,500 words, including
footnotes and bibliography page, even shorter extensions appreciate. You should not
use too many references. The abstract should not exceed 200 words.

» The title of the article should be expressed both in Castilian and English.
» The articles should be written in Spanish.

» Each article should be preceded by a short summary, in Spanish and English, and five
key words in both languages. Furthermore incorporate job classification according to
the descriptors used by the Journal of Economic Literature.

> It will assess the inclusion of charts and graphs that support the thesis developed in
the article.

» You should see the name of the author/s on the first page, along with their academic
qualifications and university official, institution or company in which they are
employed.

» References appear at the end of the article under the heading References , arranged
alphabetically by authors and according to the following order : name (lowercase ) of
author , initials of the last names , year of publication (in brackets and distinguishing ,
b, ¢, in the event that the author has more than one work cited in the same year) , title
of article ( in quotation marks) and title of the journal to which the article belongs (in
italics or underlined ) .

» May not be misspelled items. The contents of the articles should be carefully read and
reviewed prior to shipment, both by the author as a critical friend or colleague.

» The originals will be published electronically in “Word” or compatible and color.
» The images of the publication will be sent in jpg format.

» The magazine reserves the right to edit and correct items, including certain portions
separate and square up the particularly relevant or bold text, respecting the spirit of
the original.

» Avoid using excessively cutting a language specialist, the benefit of an easier
understanding of the ideas and to the extent possible, the use abuse language and
mathematical functions.

» The authors must assign the rights to the articles published INNOVATION AND
DEVELOPMENT AREA, SL




Q ~ Revista de investigacion
\ CIenC|as Editada por Area de Innovacién y Desarrollo, S.L.

SUMARIO

PROPUESTA DE POLITICA DE GESTION DE CAPACIDAD PARA UNA COMPANIA DE TECNOLOGIAS DE

LA INFORMACION DE ACUERDO CON LOS REQUERIMIENTOS DE ITIL.cccuuurreennsssssennsscsssnnnssssanns 1
PROPOSAL OF A CAPACITY MANAGEMENT POLICY FOR INFORMATION TECHNOLOGY COMPANY
ACCORDING TO ITIL REQUIREMENTS .c ittt aea e e e e e eeaeneaas 1

Francisco Javier Pastor-Serrano y Raul Oltra-Badenes

ANALISIS DE NECESIDADES PARA LA IMPLANTACION DE UN ERP VERTICAL EN ORGANIZACIONES DE

EDUCACION PRIMARIA.....ccucttmeneremnnerenserensserenssssensesesssessnssessnssssnnsessnssessnsssssnsessnnsessnnes 13
NEEDS ANALYSIS FOR THE IMPLEMENTATION OF A VERTICAL ERP IN PRIMARY EDUCATION
ORGANIZATIONS L., 13

Julio Pons-Escat y Raul Oltra-Badenes

PROPUESTA DE MODELO DE EVALUACION DE HERRAMIENTAS PARA LA GESTION DEL PROCESO DE

GESTION DE PROBLEIMAS DE ITIL «uvuureereecrenresreseressassassssssassasssssenssasssssessssssassassssssassassanns 26
PROPOSED MODEL FOR ASSESSMENT TOOLS FOR MANAGING THE ITIL PROBLEM MANAGEMENT ........ 26
José Manuel Roig-Ferriol y Raul Oltra-Badenes

DESARROLLO DEL PROCESO DE GESTION DE CAPACIDAD ITIL EN UNA COMPANIA DE OUTSOURCING

DEVELOPMENT OF THE ITIL CAPACITY MANAGEMENT PROCESS IN AN IT OUTSOURCING COMPANY ...... 43
Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes

GESTION DE LA IDENTIDAD BIOMETRICA EN LAS ORGANIZACIONES....ccuceeeeeereeneerensereennesennnnne 57
BIOMETRIC ID MANAGEMENT ON ORGANIZATIONS .iiiiiiiiiieetttteteeeaasnneeesesessssesnnnnnnnesssssesannns 57
Julian Felipe Micolta-Lépez y Raul Oltra-Badenes

MEJORA DEL PROCESO DE LA GESTION DEL CAMBIO NORMAL EN UNA COMPANIA DE SERVICIOS DE

IMPROVING THE NORMAL CHANGE MANAGEMENT PROCESS IN A IT SERVICE COMPANY ...ccvvvvvvrnnnnnn.. 73
Carlos Blasco Marin y Raul Oltra-Badenes

IMPORTANCIA DE LAS COMPETENCIAS EN TECNOLOGIAS DE LA INFORMACION (E-SKILLS) EN
SECTORES PRODUCTIVOS. PROPUESTA DE INVESTIGACION EN EL SECTOR TRANSPORTE DE LA

COMUNIDAD VALENCIANA ..ciieiietieteertestestententsnssessessessestessestsnssnssessessesssssasssnssnssnssessane 87
INFORMATION TECHNOLOGY SKILLS (E-SKILLS) IMPORTANCE IN PRODUCTIVE SECTORS. RESEARCH
PROPOSAL IN THE TRANSPORT SECTOR OF THE VALENCIAN COMMUNITY ..oviiiiiiiiiiiiiiiiiiieinenne, 87

E. Ordofiez-Jiménez, H. Gil-Gomez, R. Oltra-Badenes y R. Gonzalez-Usach

USO RESPONSABLE DE LAS TIC POR UNIVERSITARIOS DE ESCUELAS TECNICAS «.ceuveerenceenrenrenees 100
RESPONSIBLE USE OF ICT BY STUDENTS OF TECHNICAL SCHOOLS IN THE UNIVERSITY .ciiviviiiiiinnnnnnn 100
José R. Diaz Sdenz, Hermenegildo Gil Gomez, Raul Oltra Badenes y Juan V. Oltra Gutiérrez







3C TIC (Edicién nim. 12) Vol.4—N@ 1
Marzo — junio 2015, 1 - 12

( 3Ci‘enCias Area de Innovacién y Desarrollo, S.L.
=V

ISSN: 2254 - 6529

Recepcion: 23 de febrero de 2015
Aceptacion: 20 de marzo de 2015

Publicacidn: 26 de marzo de 2015

PROPUESTA DE POLITICA DE
GESTION DE CAPACIDAD PARA UNA
COMPANIA DE TECNOLOGIAS DE LA
INFORMACION DE ACUERDO CON
LOS REQUERIMIENTOS DE ITIL

PROPOSAL OF A CAPACITY MANAGEMENT POLICY FOR
INFORMATION TECHNOLOGY COMPANY ACCORDING TO
ITIL REQUIREMENTS

Francisco Javier Pastor Serrano®

Raul Oltra-Badenes?

. Ingeniero en Organizacién Industrial. Universitat Politecnica de Valencia. Espafia. E-mail:

pastor.franciscojavier@gmail.com

. Departamento de Organizacién de Empresas. Universidad Politécnica de Valencia. Espaiia.

E-mail: rauloltra@doe.upv.es



mailto:pastor.franciscojavier@gmail.com
mailto:rauloltra@doe.upv.es

L]
3C TIC (edicion nim. 12) Vol.4 - N@ 1
; I( Marzo — junio 2015, 1 - 12

Area de Innovacion y Desarrollo, S.L.

ISSN: 2254 - 6529

Hoy en dia, los negocios dependen en gran medida de las Tecnologias de la Informacién (TI) y
las empresas u organizaciones necesitan una buena gestion de servicios de Tl para ser
competitivas. Por ello, surge la disciplina de la “Gestién de Servicios de TI” y marcos de
referencia como ITIL (Information Technology Infrastructure Library). Sin embargo, la
aplicacion de ITIL es compleja, y es necesario trasladar algunos conceptos tedricos a la
situacién real, estableciendo objetivos, alcance y politicas de cada uno de los procesos
propuestos. El presente trabajo tiene como objetivo proponer una Politica para el proceso de
Gestion de la Capacidad en una empresa proveedora de servicios de Tl, de forma que pueda
ser utilizada por empresas de esas caracteristicas como base para establecer sus politicas de
Gestion de la Capacidad en relacion con ITIL.

Today, businesses depend heavily on Information Technology (IT) and enterprises or
organizations need good IT service management to be competitive. Therefore, the discipline
of "IT Service Management" and frameworks such as ITIL (Information Technology
Infrastructure Library) arises. However, the implementation of ITIL is complex, and is
necessary to move some theoretical concepts to the real situation, establishing objectives,
scope and policies of each of the proposed processes. This paper aims to propose a policy for
the process of Capacity Management in a provider of IT services, so that it can be used by
companies such features as a basis for their policies Capacity Management in relation to ITIL.

Gestion de Servicios Tl; ITIL; Gestidn de la Capacidad; Politicas de Capacidad.

IT Service Management; ITIL; Capacity Management; Capacity Policies.
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En el mundo actual, las empresas dependen cada vez mas de las Tecnologias de la
Informacién (TI) para apoyar los procesos de negocio y cumplir con las necesidades de los
clientes, unas necesidades en constante cambio y que requieren de una mayor complejidad
de los sistemas de informacidn (SI) (Gil-Gémez et al., 2014).

Por ello, los servicios de Tl estan siendo cada vez mas utilizados para apoyar y automatizar las
actividades de una organizacion, con el fin de conseguir aumentar la competitividad de esta 'y
obtener beneficios econdmicos, a través de la generacion de valor y la reduccién de costes
(Orr and Great Britain Cabinet Office, 2011). De esta manera, un correcto funcionamiento de
estos servicios de Tl es fundamental para la organizacién y por esta razén, es mas que
necesario llevar a cabo una adecuada gestién de ellos.

El presente trabajo estd basado en el marco de referencia de factor para la gestion de
servicios de Tl (ITSM de IT Service Management), que es ITIL (Information Technology
Infrastructure Library) (Hoerbst et al., 2011). ITIL proporciona una descripcion detallada de
los procesos mds importantes que debe llevar a cabo cualquier organizacion de Tl, asi como
numerosas practicas, procedimientos y métodos para la implantacidon de ITSM (itSMF UK,
2012). Estos procesos componen el Ciclo de Vida del Servicio, y se ponen en marcha en
funcién de cada organizacidn, su actividad, objetivos, etc., aplicAndose en organizaciones de
todo tipo de sectores y de mayor o menor tamafio. Por tanto, ITIL especifica un método
sistematico que garantiza la calidad de los servicios de Tl (itSMF UK, 2012).

Uno de los procesos que propone ITIL es el proceso de “Gestion de la Capacidad”, cuyo
principal objetivo es asegurar la capacidad necesaria para que funcionen de forma adecuada
los servicios de TI, a unos costes justificables para todas las dreas de Tl y perfectamente
alineada de forma adecuada con las necesidades (actuales y futuras) del negocio (Great
Britain: Cabinet Office, 2011b).

Este es un proceso importante en el disefo del servicio de Tl, y que debe tener una politica
establecida de forma adecuada. Sin embargo, pese a que se seifala explicitamente en ITIL la
necesidad de establecer una politica de Gestion de la Capacidad, no se dan unas
instrucciones concretas de cémo se debe hacer (Lutz et al., 2013). En este trabajo se propone
una politica de gestion de la capacidad que puede ser utilizada en una compafia que se
dedique a ofrecer servicios de Tl, de acuerdo a la propuesta de ITIL.

Francisco Javier Pastor-Serrano y Raul Oltra-Badenes
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El estandar ITIL es un marco de referencia que describe las buenas practicas de ITSM. Tiene
un enfoque basado en procesos, que se agrupan en cinco fases que componen el ciclo de
vida del servicio (Cabinet Office, 2011abcde).

Dentro de ITIL, el presente trabajo esta centrado en la fase de “Disefo del Servicio”, que se
encarga de disefiar los servicios de Tl con la finalidad de soportar la estrategia de negocio
establecida con anterioridad (Great Britain: Cabinet Office, 2011c).M4ds concretamente, este
trabajo se centra en el proceso de “Gestidn de la Capacidad”, que es uno de los procesos de
la fase de Disefio del Servicio.

La eficacia de este proceso determina en gran medida un suministro adecuado y calidad del
servicio. La Gestidn de la Capacidad es necesaria para que la organizacién pueda entregar los
servicios y cumplir con los niveles de servicio pactados en los Acuerdos de Nivel de Servicio o
Service Level Agreement (SLA) (Lutz et al., 2012). Para ello es necesario elaborar un plan de la
capacidad del servicio, en el que se contemple el uso actual del mismo y los planes para el
desarrollo de su capacidad, con el objetivo de garantizar la capacidad necesaria a las
necesidades tanto actuales (definidas en los SLA’s) como futuras. El proceso de Gestidn de la
Capacidad también es responsable de proporcionar ayuda en el diagndstico y resolucién de
los incidentes y problemas relacionados con la capacidad, asi como de proporcionar
asesoramiento en el drea que le compete al resto de areas de la organizacion (Steinberg,
2006).

Con todo ello, es evidente que hay muchas razones para que cualquier organizacion pueda
justificar la dedicacién de recursos a actividades relacionadas con la Gestidn de la Capacidad.
Muchas organizaciones han demostrado el valor que el proceso de Gestion de la Capacidad
aporta al negocio en términos de reduccidn de incidentes y problemas relacionados con el
rendimiento y desempenfio de la capacidad (Klosterboer, 2011).

El objetivo principal de este trabajo es proponer una Politica de Gestidn de |la Capacidad para
una empresa proveedora de servicios de TI.

Como forma de comprobar su validez, esta politica de Gestién de la capacidad se ha
implantado en una empresa que ofrece a sus clientes servicios de externalizacion de TI,
servicios de consultoria Tl y servicios de externalizacién de procesos de Tl en cuatro paises
nordicos: Finlandia, Suecia, Noruega y Dinamarca. Esta empresa tiene cincuenta afios de
experiencia desarrollando conceptos y soluciones en este campo de las Tecnologias de la
Informacién. No se dan datos de dicha empresa por circunstancias de confidencialidad, pero
es importante mencionar que la politica propuesta estd basada en ITIL y en el conocimiento
obtenido de esta compafiia. El conocimiento obtenido por parte de la compaiia esta basado
en informacién adquirida por diferentes métodos: entrevistas a empleados, observacién de
procedimientos en el dia a dia y cuestionarios para los empleados cuyas actividades y
puestos de trabajo estaban relacionados directa o indirectamente con la Gestién de la
Capacidad.
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También se tuvo la oportunidad de acceder a documentos internos de la compafiia, con los
gue se pudo conseguir informacidn muy significativa para el desarrollo de esta Politica para la
Gestidn de la Capacidad.
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Establecer una Politica para la Gestion de la Capacidad es, evidentemente, un paso
fundamental para poder desarrollar el proceso de Gestidon de la Capacidad, y es uno de los
primeros pasos en la implantacién de dicho proceso (Great Britain: Cabinet Office, 2011b).
Esta politica de gestidn de la capacidad, debe ser desarrollada y documentada de forma que
ayude a la toma de decisiones en todo aquello que esté relacionado con la capacidad del
servicio de Tl que se ofrece a los clientes, definiendo los puntos necesarios de interfaz entre
la gestion de la capacidad y el proceso de “Gestién de los Niveles de Servicio”, para asi
asegurar que exista una conexion de la Gestidon de la Capacidad con los requerimientos del
negocio y que ésta se mantenga de forma adecuada (Great Britain: Cabinet Office, 2011b).
Por tanto, estas politicas deberan de ser sometidas a un proceso continuo de mantenimiento
y actualizacién para asegurarse que todavia tienen validez y sentido al ser ejecutadas.

La estructura del documento de Politica para la Gestidon de la Capacidad que se propone en
este trabajo, esta dividida en diferentes apartados, que se pueden dividir en dos bloques. En
el primer bloque, se da una informacidn general acerca de la Gestion de Capacidad, una
introduccion del proceso. En este bloque primero se encuadran los siguientes puntos:

1. Introduccidn general: Breve introduccién acerca del proceso de Gestion de la Capacidad,
proceso que asegura que exista en la compaiiia suficiente capacidad para satisfacer las
necesidades del cliente y el rendimiento suficiente acordados en los Acuerdos de Nivel de
Servicio. Es necesaria también la creacion del Plan de Capacidad para poder hacer frente a
futuras necesidades de capacidad y rendimiento.

2. Alcance: Areas en las que la Gestién de Capacidad tiene responsabilidad y ha de actuar. La
Gestion de la Capacidad tienen en cuenta tanto los recursos de infraestructura
informatica a niveles de software y hardware, como los recursos humanos para asegurar
el correcto suministro de los servicios.

3. Objetivos, propdsitos y beneficios: El propdsito de la Gestion de la Capacidad es asegurar
que existe suficiente capacidad para satisfacer las necesidades del cliente, con el
rendimiento acordado, asi como futuras necesidades. Por tanto, el objetivo del proceso
de Gestidn de la Capacidad es evitar situaciones en las que se realicen inversiones
innecesarias en tecnologias, que no satisfagan las necesidades reales del negocio o que
sean sobredimensionadas. También es objetivo de éste proceso evitar situaciones en las
que la productividad quede socavada por la falta, o uso ineficiente, de la tecnologia
existente. Los principales beneficios del proceso son la optimizacién del rendimiento de
los recursos Tl, el aseguramiento de que la capacidad necesaria esta disponible cuando es
necesaria, la reduccion de costes en mantenimiento y administracién de recursos
obsoletos o innecesarios, la reduccion de posibles incompatibilidades y fallos en la
infraestructura de Tl y la posibilidad de acometer una expansiéon de la infraestructura
informatica, permitiendo satisfacer las necesidades del negocio.

4. Definiciones y términos claves: Definiciones como Business Capacity Management (BMC),
Service Capacity Management (SCM), Component Capacity Management (CCM), Capacity
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Management Information System (CMIS), Service Level Agreement (SLA), Operation Level
Agreement (OLA), Capacity Plan, etc.

5. Relaciones: El siguiente punto se centra en las relaciones del proceso de Gestién de la
Capacidad con otros procesos dentro de la gestion del servicio, como pueden ser los
procesos de Gestion del Cambio, Gestion de los Niveles de Servicio, Gestion de la
Configuracion, Gestién de las Incidencias, Gestidon de Problemas, etc. y la informacion
acerca de esta vinculacién entre procesos.

En el segundo bloque, se da una informacidon mas concreta de cémo se debe llevar a cabo del
proceso de Gestidon de la Capacidad de cada organizacion. Si bien el primer bloque esta
bastante cubierto por ITIL (Great Britain: Cabinet Office, 2011b), este segundo bloque no esta
claramente especificado en la bibliografia existente, tan sélo se dan unas recomendaciones,
que se aplican en este trabajo, para tener una propuesta de politica de Gestion de la
Capacidad replicable en diferentes organizaciones.

Los contenidos del segundo bloque son la definicién de Roles y Responsabilidades, y los
Indicadores clave de rendimiento (KPI) del proceso. A continuacién se desarrollan estos dos
puntos de la politica de Gestion de la Capacidad propuesta:

6. Roles y Responsabilidades: En este punto se presentan los Roles y las Responsabilidades
de los mismos en el proceso de Gestion de la Capacidad, asi como la representacién de un
modelo RACI. RACI es el acronimo de los cuatro principales roles en Inglés: Responsible,
Accountable, Consulted y Informed (Responsable, “Aprobador”, Consultado, Informado).
Para gestionar eficazmente un servicio o proceso es necesario que las responsabilidades y
roles estén bien definidas, es decir, quién hace qué, cudles son las responsabilidades y
cuales son los roles. La creacién de esta matriz permite a la compafiia actuar con rapidez
en determinadas situaciones, tanto cotidianas como excepcionales, saber quién estd
implicado, quién actua o quién decide es fundamental para la toma de decisiones.

Tabla 1. Matriz de Asignacion de Responsabilidades RACI

Aquellos que hacen el trabajo para lograr la actividad y responsable de su
ejecucion. Normalmente hay un papel con un tipo de participacién de
Responsable, aunque otros pueden ser delegados a ayudar en el trabajo
requerido.
El responsable en ultima instancia para la realizacién correcta y completa de la
entrega o tarea, y aquel de quien el Responsable delega el trabajo. En otras
Aprobador  palabras, un Aprobador debe firmar (Aprobar) sobre el trabajo que
proporciona el Responsable. Debe haber una sola Aprobador especificado
para cada tarea.
Aquellos cuyas opiniones se buscan, por lo general expertos en la materia; y
con los que existe una comunicacién bidireccional
Los que se mantienen al dia sobre los avances y resultados del trabajo, a
Informado  menudo sélo en la finalizacidn de la tarea; y en el cual no solo la comunicacién
unidireccional

Responsable

Consultado

Los principales roles descritos en esta Politica para la Gestién de la Capacidad son los
siguientes:

- Propietario del Proceso de Gestion de Capacidad. Capacity Management Process Owner.
Sus funciones principales son la implementacién de todas las politicas y normas dentro de la
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Gestion de la Capacidad, trabajar para conseguir todos los objetivos acordados junto con el
Gestor de Servicios Tl, evaluar la existente de los sistemas de capacidad, asi como el disefio,
la implementacién y la gestién de nuevos o mejorados sistemas.

- Gestor de la Capacidad. Capacity Manager. El Gestor de la Capacidad es el
responsable de asegurar que las metas de la Gestién de la Capacidad son satisfechas
ahora y en un futuro. Es el encargado de asegurar de que exista suficiente capacidad
para satisfacer los niveles de servicio requeridos, de como conseguirlo, y asegurar
que la capacidad estd optimizada. Otras de sus responsabilidades son las de
identificar requerimientos de capacidad junto con el Gestor de Niveles de Servicio,
predecir futuras necesidades de capacidad basados en planes de negocios y
tendencias de uso, analizar el uso y rendimiento de la informacién y crear informes
sobre el uso de los recursos, tendencias y predicciones.

- Analista de la Capacidad. Capacity Analyst. Es responsable de la recogida y andlisis
de la informacion y su traslado posterior al Gestor de la Capacidad, quien la
trasmitird al resto del servicio. También debera revisar los informes junto al Gestor
de la Capacidad.

- Gestor de Nivel de Servicio. Service Level Manager. Es responsable de identificar
requerimientos de capacidad junto con el Gestor de la Capacidad, mediante
reuniones y discusiones con los usuarios. Es responsable de que los Acuerdos de
Nivel de Servicio (SLA) y las peticiones de niveles de servicio (SLR) se cumplan en el
presente y en el futuro.

- Gestor del Cambio. Change Manager. El Gestor del Cambio es el responsable de
recibir la peticién de cambio por parte del Gestor de la Capacidad y del proceso de
llevar a cabo este cambio (cuando sea requerido).

- Ventas. Sales. Ventas es responsable de proveer informacidn valida a Gestion de la
Capacidad acerca de las necesidades de los nuevos clientes.

El modelo RACI, esta compuesto en las filas por las actividades a realizar y en las columnas
por el responsable a realizar dichas actividades. El objetivo del modelo RACI es evitar la
asignacion aleatoria de responsabilidades. Es importante que esta asignacidon de actividades y
responsabilidades sea establecida antes de la puesta en marcha del proceso de Gestion de la
Capacidad. Se pueden evitar conflictos y tomar decisiones rapida y eficazmente si los roles
estan definidos previamente a que aparezca una situacion de crisis, y no se espera a que ésta
aparezca para asignarlos.
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La matriz RACI propuesta en esta politica de Gestion de la Capacidad es la siguiente:

Tabla 2. Modelo RACI para la Gestion de la Capacidad propuesto

A/R R
A R
A/R
A R |
A R | C
A R c/i

A/R

.

R
Informe sobre la capacidad:
Capacidad existente vs Capacidad
Utilizada. Actualizar
cuatrimestralmente
Rea!lzar de In'fraestructura. AR c c
Actualizar cuatrimestralmente
Realizar el Plan de la Capacidad
.. . A/R C C
basado en las previsiones y pedidos
A/R |

A/R

~

A/R |

Algunas de estas actividades estdn marcadas en color rojo y amarillo. Las actividades
marcadas en color rojo son las actividades mas criticas para llevar el proceso de gestion de la
capacidad de forma adecuada. Las actividades marcadas en amarillo son las recomendables
cuando el proceso de Gestidn de la Capacidad estd maduro, y la politica es actualizada al
siguiente nivel.

z

7. Indicadores Claves de Rendimiento o KPI (Key Performace Indicators). El Ultimo de los
puntos decisivos en esta Politica para la Gestion de la Capacidad es una lista con los KPI’s.
Se pueden aplicar diferentes indicadores para controlar y medir el funcionamiento de la
Gestion de la Capacidad. Estos indicadores son usados también para identificar
oportunidades de mejora. Dentro del documento estan agrupados en una tabla donde

/.

aparece cada indicador clave con su definicién y su técnica de medida. Se proponen los

siguientes:
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Tabla 3. Modelo Indicadores Claves de Rendimiento (KPI)

Key Performance Indicator (KPI)

proceso
capacidad

Incidentes debidos a falta de
capacidad

Problemas cuya causa raiz esté
en la capacidad

Precision en las previsiones de
tendencias del negocio

éSe estan utilizando todas las areas
definidas en el proceso?

Nuimero de espacio desperdiciado
¢Hay demasiada capacidad?

N2 de incidentes relacionados con la
insuficiencia o falta de capacidad en
un servicio o componente.

N2 de problemas cuya causa raiz
esté en la capacidad

N2 de incidentes basado en
problemas de capacidad en relacién
a la gestion de la demanda.
Desviacion de las predicciones de
capacidad

Medir anualmente
Por afio y por categoria

N2 de incidentes por mes y por
categoria

N2 de Problemas por mes y
categoria

N2 de incidentes por mes y por
categoria
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En el presente trabajo se ha presentado la importancia que en la actualidad tienen los
servicios de Tl en las organizaciones, para poder proporcionar servicios de calidad
cumpliendo las expectativas del negocio. Para ello, existen marcos de buenas practicas como
ITIL, que permiten, entre otras cosas, mejorar la capacidad de las tecnologias y alinearlas con
el negocio, aprovechando al maximo posible las inversiones realizadas en esta area.

Con este objetivo se ha presentado el proceso de Gestidn de la Capacidad, que debe asegurar
que existe capacidad para todos los servicios Tl a costes justificables y estos estén
planificados en base a las necesidades de capacidad actual y futura de los servicios, en base a
la demanda de los clientes, por supuesto. Pero los procesos, para poder ser implantados,
necesitan de unas politicas de proceso que permitan llevarlos a cabo y tomar decisiones de la
forma mads adecuada. En este trabajo se ha propuesto una politica para la gestion de dicho
proceso, que puede ser utilizada como base para la formulacién de las politicas de Gestion de
la capacidad en diferentes organizaciones de TI.
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RESUMEN

Este trabajo presenta un andlisis detallado de cémo llevar a cabo la implantacién de una
solucidn vertical para colegios en OpenERP. Para ello, se han analizado los distintos mdédulos
gue se pueden incluir en la vertical (gestién comercial, ventas, compras, almacén, recursos
humanos, presupuestos, eventos, contabilidad y contabilidad analitica) cémo configurarlos y
cémo pueden ser utilizados, de forma que se adapten lo maximo posible a las necesidades de
cada colegio. Ademas, como cada colegio tiene un funcionamiento diferente (dentro del
funcionamiento habitual de un colegio) se deja abierta la posibilidad de realizar desarrollos
sobre la vertical para poder adaptar esta a los requerimientos de cada usuario.

ABSTRACT

The present work presents a detailed analysis of how to implement a vertical solution for
schools in OpenERP. We analyzed the different modules that can be included in the vertical
(customer relationship management, sales, purchasing, warehousing, human resources,
budgets, events, accounting and analytic accounting), how to configure them and how they
can be used in the vertical in a way that they can be easily adapted to the requirements of
every school. Moreover, as each school has its own way of working (within the typical way a
school works); there is the possibility to do custom developments to adapt it to the needs of
each user.

PALABRAS CLAVE

Sistemas de informacién,; ERP; software libre; OpenERP.
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Information Systems; ERP,; open source; OpenERP
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El concepto de sistemas de informacién (Sl) se asocia generalmente con su aplicacidn en el
campo de la Gestion Empresarial, aunque puede tener distintos significados dependiendo del
campo en el que se aplique (en informatica, en teoria de sistemas, en geografia y cartografia
o en sociologia) (Oltra-Badenes 2012). El presente articulo se centra en los Sistemas de
Informacidn para la gestién empresarial

En dicho ambito, los Sl son (y han sido) un factor clave en el desarrollo de una empresa. Estos
han ido evolucionando de tal forma que cada vez son mds un elemento competitivo y
estratégico en vez de una mera herramienta de trabajo. También hay que tener en
consideracion que los entornos donde las empresas desarrollan sus actividades son cada vez
mas complejos, lo que hace necesario tener S| cada vez mas avanzados y que puedan
gestionar todos los procesos de las mismas.

Una de las muchas definiciones de un Sl es la que indica que un "sistema de informacidn es
aquel conjunto de componentes interrelacionados que capturan, almacenan, procesan y
distribuyen la informacidn para apoyar la toma de decisiones, el control, el analisis y visién de
la organizacién" (Laudon & Laudon 2008)

Un sistema ERP (Planificacién de Recursos Empresariales - Enterprise Resource Planning) es
un tipo de SI, donde se integra la informacién y los procesos de una empresa en un uUnico
sistema.

Existen numerosas definiciones de un ERP, como la de McGaughey y Gunasekaran, para los
gue un ERP “es un Sl que integra procesos de negocio, con el objetivo de crear valor y reducir

z

los costos, haciendo que la informacidn correcta esté disponible para las personas adecuadas
y en el momento adecuado para ayudarles a la toma de decisiones en la gestién de los
recursos de manera productiva y proactiva. Un ERP se compone de varios paquetes de
software multimédulo que sirven y dan soporte a multiples funciones en la empresa”
(McGaughey & Gunasekaran 2009)

Una de las mas aceptadas, y la que se adopta en este trabajo, es la de Laudon and Laudon
(2008), que definen un ERP como "sistemas de informacién que integran los procesos claves
del negocio de forma tal que la informacién pueda fluir libremente entre las diferentes
partes de la firma, mejorando con ello la coordinacidn, la eficiencia y el proceso de toma de
decisiones" (Laudon & Laudon 2008).
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En el mercado de ERPs, podemos clasificar éstos en ERPs de software libre y ERPs
propietarios. GNU define el software libre como el software en el que el usuario tiene la
libertad para ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software (Stallman
2002). Una de las grandes ventajas de este tipo de software, es que el usuario tiene acceso al
cddigo fuente y por tanto puede realizar las modificaciones oportunas con el fin de adaptar el
software lo maximo posible a lo que necesita. Esto con el software propietario no ocurre, ya
gue es el propietario del software quien tiene acceso al cddigo y los Unicos que pueden hacer
modificaciones, lo que causa una dependencia del proveedor del software.

Otra de las grandes ventajas del software libre respecto al propietario es su coste (Oltra et al.
2011). Por lo general, el software propietario tiene un coste bastante significativo de
licencias, mientras que en los ERPs de software libre no existen estos costes. En cuanto a los
costes que puede suponer la implantacién de un ERP en una empresa, habria que considerar
ademas de los costes de licencia, otros costes como consultoria, instalacién, implantacion de
los mddulos, desarrollos a medida, hardware, formacidn, soporte o mantenimiento.

Uno de los temas mas debatidos en las discusiones entre el software libre y de propietario, se
centra en lo relativo a la calidad del software. Aquellos a favor del software propietario,
argumentan que al haber una empresa detras esto garantiza una mayor calidad del software,
ademas de tener la seguridad de que esta empresa se va a encargar de mantener el software
actualizado y de corregir los fallos que vayan surgiendo. Sin embargo, en los ultimos afios
estamos viendo como existen soluciones de software libre que cada vez gozan de mas
popularidad, y esto esta haciendo que se produzca software que puede competir con
cualquier otro software propietario.

Un ejemplo claro se puede ver en OpenERP y el enorme crecimiento que ha tenido en los
ultimos afios (Open ERP 2014). OpenERP cuenta con una comunidad madura que afio a afio
se va ampliando y con un gran numero de empresas (partners oficiales) que estan trabajando
de forma gratuita en el ERP. En total, existen un total de mas de 525 empresas que son
partners oficiales y que invierten dinero y tiempo en mejorar OpenERP, de la propia empresa
OpenERP S.A. (la empresa que desarrolla el software libre y que cuenta con mas de 180
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empleados) y de mas de 1.500 desarrolladores que han contribuido en el proyecto. El
resultado de esto, es un software que estd teniendo un crecimiento exponencial con una
calidad mas que probada por todos estos usuarios que colaboran en el proyecto.
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Los ERP son software para la gestion de empresa, concebidos y desarrollados como sistemas
de gestion genéricos, aplicables a los diferentes procesos de cualquier empresa. (Fink &
Markovich 2008). Este es el concepto que se denomina en el dambito del software para
empresas como solucidn horizontal, en la que el sistema proporciona una funcionalidad
estdndar, que se supone capaz de soportar los procesos de cualquier organizacion.

Sin embargo, es evidente que diferentes organizaciones, que ademds pueden pertenecer a
diferentes sectores industriales, tienen procesos de negocio diferentes, y debido ello,
también tienen requerimientos diferentes en cuanto a los sistemas de gestion. Por supuesto,
esto es conocido por los fabricantes de ERP, y por ello, desarrollan sus sistemas de forma que
permitan cierta personalizacién o customizacién a través de una estructura modular y de su
parametrizacién y configuracién (Fink & Markovich 2008).

Pero pese a estas opciones de ajustar el sistema a las necesidades de cada empresa, la idea
de sistemas genéricos con una filosofia horizontal o “one to fit all” ("uno que sirva para
todos"), con la capacidad de acoplarse con éxito y servir para cualquier organizacion,
presenta algunos problemas en el momento de aplicarse y cubrir las necesidades de las
organizaciones (Gattiker & Goodhue 2004).

Por ello, en los ultimos afios, los proveedores de software de gestidon han asumido el reto de
adaptar mejor los productos al funcionamiento real de las empresas, y un nimero cada vez
mayor de ellos ha adoptado una estrategia de segmentacion, es decir, la —verticalizacion o
lo que se denomina soluciones verticales o sectoriales, en lo que parece ser uno de las mas
evidentes tendencias estratégicas en los mercados de software de empresa (Gartner 2002)

Esta estrategia, la "verticalizacion" se puede definir como la personalizacion de las
aplicaciones dentro de industrias especificas (Kohavi et al. 2002).

De esta forma, una solucién vertical desarrollada para un sector concreto, incluird todas
aquellas caracteristicas diferenciales que dicho sector necesita para su gestién de la
informacién. Con ello, las empresas de ese sector que implanten la solucién no necesitaran

z

modificar el sistema para adaptarlo a sus necesidades basicas, dado que estas necesidades ya
estaran incluidas en la solucidn vertical o sectorial, y la implantacién serd mucho menos
costosa y con muchas mas probabilidades de éxito.
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OpenERP es una solucion de codigo abierto para la gestion empresarial enfocado a pymes.
Algunas de sus caracteristicas son (OpenERP 2014):

- Completo: OpenERP es una completa suite de negocios que incluye aplicaciones tales
como: CRM, ventas, compras, facturacion, contabilidad, almacenes, fabricacién,
proyectos, etc. Existen mas de 3000 mddulos disponibles en apps.openerp.com

- Asequible: La ausencia de costes por licencia hace de OpenERP una opcidon muy
asequible, ya que el cliente solamente tiene que pagar por el trabajo realizado de
implantar el ERP. Existen ademds numerosas empresas que ofrecen servicios
relacionados con OpenERP tanto en Espaiia como en el resto del mundo.

- Modular: El enfoque modular de OpenERP permite a los usuarios instalar solamente
los mddulos que vayan a utilizar, existiendo siempre la posibilidad de ir ampliando. El
cliente mantiene los beneficios de un software integrado pero evita los costes
adicionales de tener que implantar todos los mddulos.

- Flexible: OpenERP permite personalizar cualquier médulo, flujo de trabajo, interfaz o
informe que hay en el ERP.

- Multiplataforma: OpenERP se utiliza mediante un navegador web, lo que lo
convierte en un sistema multiplataforma. No es necesario instalar el programa en
todos los ordenadores de forma local. El ERP se instala en un servidor y los usuarios
se conectan al servidor mediante un navegador web desde cualquier plataforma.

- Nueva generacion: A diferencia de otros ERP, OpenERP esta apalancado en nuevas
tecnologias tales como Python y Postgres. Este software se fundamenta en la
potencialidad de la tecnologia web proporcionando una flexibilidad Unica.

- Cddigo abierto: OpenERP estd comprometido con el desarrollo en Cédigo Abierto. El
software esta publicado bajo la licencia AGPL (Affero General Public License). Se trata
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de una licencia completamente libre y cuyo objetivo es garantizar la libertad del
usuario de modificar y compartir el software con otros usuarios.
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En los siguientes apartados, se describen los mdodulos que se van a configurar y las
necesidades de adaptacion para la implantacién de una solucién ERP vertical para colegios en
OpenERP.

El CRM incluye una gestién comercial que permite llevar un control de futuros clientes y de
los actuales.

Se configurara el médulo de CRM, el cual se encarga de llevar a cabo el proceso de ventas. Se
podran realizar las siguientes acciones (las cuales deberian ser llevadas a cabo por las
personas que se encargan de la parte comercial del colegio):

¢ Planificar visitas de futuros alumnos: permite registrar en un calendario las visitas
gue van a haber con cada cliente e indicar los participantes en la misma.

e Planificar y registrar llamadas: al igual que sucede en las reuniones, permite llevar
un control de las llamadas planificadas y un registro de las llamadas que se han
producido.

e Gestionar oportunidades de negocio: a la hora de negociar una venta (en este caso
seria que un alumno se quiera matricular en el colegio), se puede llevar un control
completo de todo el proceso de venta. Esto permite llevar un control de Ia
oportunidad de negocio y planificar y registrar los pasos a seguir en el proceso de
venta. La oportunidad pasara por distintos estados (nuevo, calificacién, propuesta,
visita realizada al colegio...) donde se registraran las acciones realizadas (llamadas,
reuniones, visitas...).

e Presupuestos: a lo largo del proceso de ventas, se podrdn generar presupuestos y
enviarlos al cliente. Para generar el presupuesto, se creard una plantilla que se ajuste
al modelo de presupuesto propuesto. En este caso, el presupuesto incluird los
distintos servicios que puede contratar un estudiante: matricula, pago mensual,
comedor, autobus, etc.

z

e Equipos de ventas y comerciales: se configurardn equipos de venta de modo que
cada venta se pueda asignar a un comercial o a un equipo. Esto permitird llevar un
control de lo que cada comercial estd llevando a cabo.

El apartado de ventas va vinculado al CRM (punto 5.1). Una vez se haya confirmado una

z
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venta, en este caso que un alumno se matricule en el colegio, tenemos que registrar todos
los pagos que este alumno vaya a realizar:
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e Pago de matricula.

e Pagos mensuales, trimestrales o anuales de la cuota del colegio: dependiendo del
tipo de pago, se debera configurar para que se puedan ir generando las facturas de
forma automatica. Si por ejemplo se va a pagar mensualmente, se deberd configurar
de forma que todos los meses se generen automdticamente todas las facturas
correspondientes.

e Otros pagos: material escolar, autobus, comedor, excursiones etc.

Ademas de las ventas, es necesario llevar un control de todo lo que el colegio compre:
inmobiliario, ordenadores, material escolar... De esta forma, se podra llevar un control de
estos costes.

También es muy importante saber del material que dispone el colegio. Para esto, se llevara
un control de almacén, de forma que se pueda registrar donde se encuentra cada objeto y la
cantidad que hay de cada.

Desde el médulo de recursos humanos se puede gestionar los siguientes datos:

e Informacién de los empleados: se almacena informacidn personal de los empleados
y también informacidn profesional, con posibilidad de personalizar los campos que se
quieren almacenar.

e Estructura por departamentos: los empleados se pueden clasificar por
departamentos o por puestos de trabajo. Los puestos de trabajo podria seguir una
estructura similar a la siguiente:

Gerente / Director
Administracion

z

Secretaria

Mantenimiento informatico
Comercial

Limpieza / mantenimiento

O O 0O 0O 0o o o

Profesor
= Tutor del curso XX
= Tutor de Primaria
= Tutor de Secundaria
= Lengua espafiola primaria

0 Coordinador

z
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e Proceso de seleccion de nuevos empleados: a raiz de un proceso de seleccion de
empleados disefiado, se llevara un control de todo este proceso: toma de contacto
inicial, estudio del curriculum, entrevista de evaluacion...

e Gestion de vacaciones / dias de baja: se puede llevar un control de las bajas de cada
empleado asi como de las vacaciones programadas, permitiendo generar informe de
las bajas por empleado o por departamento (importante para poder cubrir y
planificar bajas).

e Encuestas de evaluacion / autoevaluacién: Se podran configurar planes de
evaluacién para distintos grupos de empleados. Esto serdn unas encuestas que se
enviaran a los distintos empleados seleccionados para que rellenen desde el
ordenador que puede ser de distinta utilidad:

O Para realizar una evaluacién de los empleados

0 Para poder registrar la opinidén de los distintos empleados respecto a los
métodos de trabajo y asi poder trabajar en distintas mejoras.

e Control de gastos de los empleados: los empleados podran registrar ellos mismos
gastos adicionales relacionados con el trabajo (gastos de desplazamiento, dietas,
compra de material adicional...) mediante un formulario. Habra una persona
encargada de validar estos gastos, y una vez el gasto haya sido validado se registrara
el pago del mismo.

e Control de tiempos: Para determinados puestos de trabajo (administracion,
comercial...) puede ser de utilidad llevar un control de los trabajos realizados al igual
que las horas empleadas en cada trabajo. Seran los propios empleados los que
tengan que registrar estas horas. De esta forma, podremos llevar un control de
informacién de gran utilidad para administracién:

0 El tiempo dedicado a cada trabajo: podemos identificar rapidamente cuanto
tiempo se esta dedicando a cada trabajo, para asi poder establecer planes de
mejora con el objetivo de reducir estos tiempos y comprobar rapidamente si

z

estos planes han reducido el tiempo dedicado al trabajo (como por ejemplo
evaluar el tiempo que se tarda en realizar el control de asistencia de los
alumnos).

0 Trabajo realizado por cada empleado: serd mucho mds sencillo llevar un
control del trabajo realizado por cada empleado, lo que permitird poder
organizar y repartir los trabajos de forma mas efectiva.

Eventos organizados desde el propio colegio en los que hay que registrar costes y otra
informacidn relevante. Todos estos costes se utilizaran para el cédlculo de rentabilidades

z

EDUCACION PRIMARIA

3

ANALISIS DE NECESIDADES PARA LA IMPLANTACION DE UN ERP VERTICAL EN ORGANIZACIONES DE

Julio Pons-Escat y Ralil Oltra-Badenes



t' 3C TIC (Edicion nim. 12) Vol.4 - N@ 1
/ IC Marzo — junio 2015, 13- 25
/ Area de Innovacién y Desarrollo, S.L.

ISSN: 2254 - 6529

(apartado 5.7) y para que queden reflejados en la contabilidad (apartado 5.6.). Podriamos
clasificar estos eventos en diferentes categorias:

e Eventos organizados con asistencia de publico externo (actos de graduacion,
festivales...)

e Excursiones y viajes organizados por el colegio para los alumnos

e Eventos internos del colegio (solo asisten los alumnos)

Se organizan distintos presupuestos para los distintos departamentos del colegio. Por cada
presupuesto se indica:

e Nombre del presupuesto (ejemplo: presupuesto departamento informatica 2014-15)

e Duracién del presupuesto (fecha de inicio y fecha final)

Posteriormente, se afiaden los conceptos del presupuesto, que seran cuentas analiticas
donde se computardn los gastos. Esto servira para llevar un control en todo momento de lo
que se ha gastado y lo restante del presupuesto. Para cada concepto, tenemos que incluir:

e Cuenta analitica desde donde se imputaran gastos e ingresos
e Posicion presupuestaria
e Importe previsto

e Duracidn (fecha de inicio y fecha final)

Por ejemplo, en el caso de que tengamos un presupuesto asignado para el departamento
tecnoldgico, el presupuesto se podria dividir en varios conceptos (compra de equipos
informaticos, desarrollos internos...). La estructura analitica permitird que los presupuestos
se vayan actualizando para poder saber en todo momento el presupuesto disponible
restante.

También se podran generar informes en pdf de los presupuestos del colegio.

z

La contabilidad esta integrada con la facturacién, de forma que al validad una factura o
cualquier movimiento, crea automaticamente los asientos contables correspondientes. Este
proceso evita muchos errores y ahorra mucho tiempo a la hora de llevar un control de la
contabilidad en el colegio.

Entre las caracteristicas de la contabilidad y facturacién, podemos destacar:

e Adaptada a la fiscalidad espafola con los mddulos de localizacidon

e |nformacion contable de clientes

z
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e Control de los pagos

e Ejercicios y periodos

e Diarios

e Plazos, tipos y modos de pago

e Plantillas, planes y cuentas contables

e |Impuestos

e Apuntes y movimientos contables

e Asientos: por extracto bancario, predefinidos (modelos), peridédicos/recurrentes
e Conciliacién de cuentas: tanto de forma manual como automatica

e Otras tareas contables: anticipos, érdenes de pago/cobro (remesas), informes AET
(340, 347, 349), gastos de empleados, ndminas, amortizaciones, previsién de
tesoreria, cierre del ejercicio fiscal

e Importacién de extractos bancarios

En el ERP se creard una estructura de cuentas analiticas que permita llevar un control de todo
el colegio asi como conocer en todo momento la rentabilidad y lo gastado e ingresado en
cada unos de los apartados. Esta parte es probablemente la mas importante y la que
permitira sacarle mas partido a toda la informacién que hay en el ERP.

Cada factura, pedido de venta o de compra debera de ser asociado a su cuenta analitica
correspondiente (esto se hard de forma automatica), para asi poder ver el estado de cada
cuenta en un determinado periodo de tiempo, con sus ingresos y gastos.

z
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CONCLUSIONES

En el caso de estudio se han descrito como se pueden configurar los modulos disponibles en
OpenERP y adaptarlos a las necesidades de un colegio. Aunque cada colegio tiene un
funcionamiento diferente, todas comparten una serie de caracteristicas que permite poder
desarrollar una vertical que puedan utilizar para llevar su gestion interna. En el caso de que
posteriormente haya que realizar adaptaciones para cada uno, con OpenERP tenemos la
posibilidad de realizar desarrollos a medida, ya que al tratarse de una herramienta de
software libre, tenemos acceso a todo el cédigo fuente de la misma.

z
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En el competitivo entorno en el que nos hallamos actualmente, la gestion adecuada de las
Tecnologias de la Informacidn (T1) y de los sistemas de informacién (SI) de las organizaciones,
es un aspecto estratégico y fundamental para que estas consigan alcanzar sus objetivos
corporativos. En ese entorno, surgen marcos de trabajo para gestionar de la mejor forma los
servicios de Tl en las organizaciones. La implantacion de estos marcos de trabajo, como es el
caso de ITIL, resulta compleja, y debe estar soportada por las herramientas adecuadas. Pero
no es facil saber si una herramienta es adecuada, o se ajusta a las necesidades. En este
trabajo se presenta un modelo de evaluacion de Herramientas para llevar a cabo la gestion
de uno de los procesos clave definidos en ITIL, como es el proceso de Gestion de Problemas.

In the competitive environment in which we are, proper management of Information
Technology (IT) and information systems (IS) is a strategic and fundamental aspect for
organizations to be able to achieve their corporate objectives. In that environment,
frameworks emerge to manage in the best way IT services in organizations. The
implementation of these frameworks, such ITIL, is complex, and must be supported by
appropriate tools. But it is not easy to tell if a tool is appropriate, or is adjusted to the needs.
This paper presents an evaluation model of tools to carry out the management of the

z

Problem Management process, one of the key processes defined in ITIL, as is the Problem
Management process.

ITIL; ITSM; Herramientas de apoyo; gestion de problemas; problemas de Tl
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ITIL; ITSM; Support Tools; Problem Management; IT Problems
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Durante los ultimos afios, la importancia de los sistemas de informacidn (Sl) y de las Tl en la
empresa ha ido en notable aumento (Gil Gdmez, Arango Serna, y Oltra Badenes 2010), hasta
el punto en que, en la actualidad, es habitual que las empresas lideres consideren sus
departamentos de tecnologias de la informacién (TI) como un departamento transversal,
estratégico y que afecta al funcionamiento y rendimiento de todos los procesos de la
empresa

Los Sl deben aportar un valor afiadido reconocible en todos los dmbitos de la organizacién,
desde los mas especificos y concretos como la cadena de montaje, hasta los mas globales y
abstractos como ayudar a cumplir con la misidn de la organizacién (Oltra-Badenes 2012). No
hay que olvidar que el departamento de TI favorece la integracién del resto de
departamentos, facilitando el flujo de informacién entre las distintas dreas de la empresa.
Ademas de todo lo indicado anteriormente, los SI favorecen las relaciones con los
proveedores, los colaboradores, los accionistas, los inversores y, por supuesto, con los
clientes (Oltra-Badenes 2012). Por todo lo indicado, es vital que los Sl, asi como todos los
procesos asociados a las Tl funcionen adecuadamente y cumplan con su cometido.

La gestién de servicios de Tl (ITSM en inglés), en general, se encarga de la gestidn de los
servicios de Tl mediante el uso y coordinacién de personas, flujos de trabajo y tecnologias de
la informacién. Estos 3 componentes son el corazén de los procesos de negocio (Great
Britain: Cabinet Office 2011d).

Cabe destacar que en la actualidad, ITSM se lleva a cabo por los proveedores de servicios de
Tl mediante procesos, lo que difiere mucho de la gestidn tradicional de Tl, debido a que ya no
se concibe como orientada a la tecnologia sino como orientada al negocio. Dicho en otras
palabras, la gestién de servicios de Tl no considera las Tl como fin, sino como medio para
apoyar al negocio.

Existen varios marcos de trabajo que han contribuido a la gestion de servicios de Tl como por
ejemplo ITIL (Information Technology Infrastructure Library), Total Quality Management
(TQM), Six Sigma, COBIT (Control Objectives for Information Technology), ASL (Application
Services Library), BISL (Bussiness Information Services Library), MOF (Microsoft Operations
Framework), eSCM-SP (eServices Capability Model for Service Providers o eSCM-CL
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(Capability Model for Client Organizations).

De todos estos marcos de trabajo, este articulo se centra en ITIL debido a que es el estandar
mas ampliamente conocido para la gestién de Servicios de TI. Mediante ITIL se puede
optimizar la gestidon de los Servicios, lo cual permite un alto nivel de disponibilidad de los
mismos y mejorar el grado de satisfaccidn de clientes y de los propios empleados de la
organizacion.

Sin embargo, sin un uso adecuado de las tecnologias y herramientas de apoyo adecuadas, la
implantacién de ITIL puede no dar el resultado esperado. En consecuencia, para la gestion de
servicios de Tl mediante el marco de trabajo ITIL, es importante disponer de herramientas

José Manuel Roig-Ferriol y Raul Oltra-Badenes
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que den soporte a los procesos estipulados por ITIL. Sin embargo, en ocasiones es dificil
valorar una herramienta y su adecuacion a las necesidades de ITIL.

Por ello, en este trabajo se presenta una propuesta de modelo de evaluacion de
herramientas de soporte a uno de los principales procesos de ITIL, como es el proceso de
Gestidn de problema. Este modelo estad basado en valorar los requisitos de dicho proceso, y
ayudard a seleccionar la herramienta adecuada para la gestién de problemas, uno de los
proceso clave en la implantacion de ITIL, facilitando la consecucién de los objetivos de dicha
implantacion.

z
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ITIL, es un conjunto de buenas practicas para la gestién de los servicios asociados a las
tecnologias de la informacidn. Provee una descripcién detallada de la gestidén de procesos y
servicios de las IT, asi como una lista exhaustiva de actividades, tareas, roles y
responsabilidades que pueden ser adaptadas a las necesidades de cualquier organizacién.
ITIL provee servicios de alta calidad tomando en consideracion la perspectiva del negocio y
del cliente.

ITIL ofrece a las organizaciones estrategias para el seguimiento continuo de sus procesos,
proporcionando una cultura organizacional que aporta mayores beneficios en la calidad de
servicios (Barafort, Renzo, y Olivier 2002). Este enfoque es aplicable a cualquier tipo de
organizacion, independiente de su tamanio, sector o tipo de servicio. El resultado debe ser un
servicio confiable, seguro y consistente dentro de los costes esperados (Cando Sisalema, Cruz
Lojan, y Paredes Rosas 2012). Por tanto, la implantacidn de ITIL proporciona beneficios a las
empresas de diversa indole, tanto desde el punto de vista técnico como estratégico y de
gestion (Great Britain: Cabinet Office 2011d; Great Britain: Cabinet Office 2011a; Great
Britain: Cabinet Office 2011e; Great Britain: Cabinet Office 2011b; Great Britain: Cabinet
Office 2011c).

El estandar ITIL tiene un enfoque basado en procesos que se agrupan atendiendo a cinco
fases que componen el ciclo de vida del servicio (Orr y Great Britain Cabinet Office 2011). Las

z

fases del ciclo de vida, y el propdsito de cada una de ellas pueden observarse en la tabla
siguiente (tabla 1):

Tabla 1: Propésito de las Cinco Fases de ITIL v3. Elaboracion propia a partir de (Great Britain: Cabinet Office
2011d; Great Britain: Cabinet Office 2011a; Great Britain: Cabinet Office 2011e; Great Britain: Cabinet Office
2011b; Great Britain: Cabinet Office 2011c)

Propone tratar la gestion de servicios no sélo como una capacidad sino como un
activo estratégico. Trata con el concepto y la estrategia del los servicios de IT
durante su ciclo de vida. A parte de la de la definicion y especificacion de
servicios, el aspecto logistico y el financiero también son descritos desde una
perspectiva de estrategia del negocio.

Cubre los principios y métodos necesarios para transformar los objetivos
estratégicos en portafolios de servicios y activos para el negocio. Se centra en la
definicion de servicios y procesos de gestiéon de servicios. Incluye reglas
generales y principios para conseguir objetivos estratégicos definidos por la
estrategia del servicio incluyendo de nuevo los aspectos de logistica y los
aspectos financieros asociados.

Cubre el proceso de transicidon para la implementacién de nuevos servicios o su
mejora. Provee los procesos y metodologias necesarias para transformar los
requerimientos de la estrategia de negocio y los aspectos del disefio del servicio
en servicios operacionales incluyendo los medios para reducir errores y fallos.
Cubre las mejores practicas para la gestion del dia a dia en la operacion del
servicio. Describe modos para entregar servicios de manera eficiente y eficaz
para la operacién diaria. Algunos de los aspectos cubiertos son, soporte de
servicio, estabilidad de servicio y la entrega constante de un nivel de servicio
adecuado y acordado
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Proporciona una guia para la creacion y mantenimiento del valor ofrecido a los
clientes a través de una estrategia, disefio, transicion y operacion del servicio
optimizados. Tiene como objetivo el mantenimiento y la mejora continua de la
calidad del servicio y por lo tanto de la satisfaccion del cliente.

Dentro de cada una de las fases, ITIL propone una serie de procesos, para poder llevar a cabo
una gestion de servicios de Tl adecuada. Estos pueden verse en la imagen siguiente (Figura
1):

Gestion ) L Planificacidn y S
. Coordinacién del Gestion de 7 pasos dela
= estratégicade [ —— u soporteala .
= disefio gy eventos mejora
servicios )| J | Transicién |
Gestion del Gestion del . S
. " Gestion delos Gestion de
-~ Portfolio de u catalogo de h o .
L e cambios incidencias
servicios J RN servicios
I . Gestion delos Cumplimentacién
= Gestidn Financiera |- = ydela !

niveles de servicio de peticiones

configuracion

Gestion de
versionesy
despliegues

Gestion de
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Gestion dela Gestion dela
= . TN
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relaciones con el |}
negocio
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accesos

Gestion dela | | Validaciény test
capacidad de servicios

(Gestion de activos]

Gestion dela | | Evaluacién de

L h = Service Desk (F)
continuidad cambios
Gestion dela Gestion del ) a on

. = - = Gestion Técnica (F)
seguridad conocimiento

Gestion de

Gestion de .
proveedores = Operaciones deTI
e : iF)

—_—
——

Gestion de
aplicaciones (F)

Figura 1: Diagrama de fases y procesos ITIL v3:2011. Elaboracién propia a partir de (Great Britain: Cabinet Office
2011d; Great Britain: Cabinet Office 2011a; Great Britain: Cabinet Office 2011e; Great Britain: Cabinet Office
2011b; Great Britain: Cabinet Office 2011c)
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ITIL es un marco de trabajo muy completo y abarca gran cantidad de procesos, por lo que
resulta muy complejo implantar de manera simultanea todos ellos, maxime teniendo en
cuenta el factor humano. Es una practica comun que las organizaciones que implanten ITIL de
manera progresiva, por una parte eligiendo ciertos servicios de Tl iniciales, y por otra
aumentando progresivamente el nivel de madurez de dichos servicios, implementando
inicialmente unos pocos procesos de gestion, para ir aumentdndolos poco a poco segun la
organizacion va alcanzando mayor madurez.

Resulta habitual que las organizaciones elijan los procesos de Operaciones para empezar la
implantacion de ITIL. Esto es debido a multiples factores y no es en absoluto casualidad. Uno
de los principales motivos es la visibilidad, ya que los procesos de Operaciones son los que
estdn mas cerca del usuario. Cabe decir que uno de los objetivos principales de ITIL es la
satisfaccion de las personas (usuarios y clientes) (Great Britain: Cabinet Office 2011d; Great
Britain: Cabinet Office 2011a; Great Britain: Cabinet Office 2011e; Great Britain: Cabinet
Office 2011b; Great Britain: Cabinet Office 2011c), por lo que tiene mucho sentido comenzar
por los servicios mas visibles para éstos.

De entre los diferentes procesos de la Fase de Operaciones, el de “Gestién de Incidentes” es
uno de los mas visibles para el usuario y/o cliente, y por tanto, uno de los primeros en
implantarse.

Después de ello, una vez estd implantado el proceso de Gestidn de incidentes, como

z

continuacién natural hacia la implantacién del marco de trabajo ITIL en su totalidad, es
habitual implantar el proceso de “Gestion de Problemas”. Este proceso, de gestidon de
problemas se explica en el apartado siguiente.
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Lo primero que se deberia definir es que se entiende como “problema”. ITIL define un
problema como la causa de una o mas incidencias (Great Britain: Cabinet Office 2011a).

Por tanto, el proceso de “Gestidon de Problemas” es el proceso responsable de gestionar el
ciclo de vida de todos los problemas, dentro del ambito en que esta siendo implantado. El
principal objetivo de este proceso es prevenir problemas e incidentes, eliminar incidentes
recurrentes ademds de minimizar el impacto de los incidentes que no pueden ser prevenidos
(Great Britain: Cabinet Office 2011a).

En cuanto al alcance del proceso, Gestion de Problemas incluye las actividades requeridas
para diagnosticar la causa de los incidentes y determinar la resolucién de los problemas.
También es responsable de asegurar que la resolucién se implementa a través de los
procedimientos de control adecuados, especialmente coordinando con los procesos
relacionados, como son Gestién del Cambio y Gestién de Entregas y versiones.

z

El proceso de Gestidén de Problemas también mantendra informacion sobre problemas y sus
correspondientes “parches” (conocidos como workarounds o soluciones temporales) y
soluciones para que la organizacidon sea capaz de reducir el numero de incidentes y su
impacto a lo largo del tiempo.

A pesar de que la Gestion del Problema y la Gestion de los incidentes son procesos
independientes, estdn intimamente relacionados y usan habitualmente las mismas
herramientas y pueden usar los mismos cddigos para indicar las categorias, impactos y
prioridades. Esto asegura una comunicacién fluida cuando se tratan incidentes y problemas
relacionados.

z
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El proceso de Gestién de Problemas trabaja junto a Gestidon de Incidencias y Gestién del
Cambio para asegurar que la disponibilidad y calidad de los servicios de Tl aumentan. Cuando
los incidentes son resueltos, la informacion sobre la resolucidn se registra. Con el tiempo esta
informacién resulta de utilidad para aumentar la velocidad de resoluciéon asi como para
identificar soluciones permanentes, reduciendo el nimero de incidentes asi como el tiempo
de resolucion. Esto da como resultado un menor tiempo de interrupcién del servicio.
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Ademas, el proceso de gestion de problemas aporta mas valor derivado de las siguientes
consecuencias:

- Mayor disponibilidad de los servicios de IT

- Mayor productividad del negocio y del personal de IT

- Reduccion del desembolso en parches o soluciones temporales que no funcionan
adecuadamente.

- Reduccion del coste del esfuerzo en resolver incidentes repetitivos.

z

z

PROPUESTA DE MODELO DE EVALUACION DE HERRAMIENTAS PARA LA GESTION DEL PROCESO DE

z

GESTION DE PROBLEMAS DE ITIL

José Manuel Roig-Ferriol y Raul Oltra-Badenes



]
t I C 3C TIC (edicién nim. 12) Vol.4 - N2 1
/ Marzo — junio 2015, 26 - 42

Area de Innovacion y Desarrollo, S.L.
ISSN: 2254 - 6529

Se puede decir que hay una relacion directa entre el nivel de madurez de una implantacion
de ITIL y la calidad del software de apoyo utilizado. Por ello, ITIL, a través de los 5 libros que
lo componen (Great Britain: Cabinet Office 2011d; Great Britain: Cabinet Office 2011a; Great
Britain: Cabinet Office 2011e; Great Britain: Cabinet Office 2011b), insiste en la importancia
de utilizar la tecnologia para la gestion de procesos, a través de herramientas adecuadas.

Légicamente, una buena herramienta software no garantiza una exitosa implantacién de ITIL,
pero si ocurre al contrario. Es decir, una herramienta software de baja calidad es muy
probable que haga fracasar la implantacién de ITIL.

Por una parte, hay que tener en cuenta que a la hora de implantar un marco de trabajo como
ITIL, entran en juego diversos factores como por ejemplo el rechazo al cambio por parte de
los usuarios, la formacidn para adaptarlos al nuevo método de trabajo y al nuevo software,
los problemas de adaptacion cultural, gestionar la interoperabilidad de los sistemas y un
largo etcétera. Un software de calidad puede ayudar a reducir el impacto de estos factores
en el resultado de la implantacion del nuevo marco de trabajo.

Por otra parte resulta absolutamente fundamental disponer de métricas e indicadores para
medir el desempefio real a medida que avance la implantacion asi como a lo largo de todo su
ciclo de vida. Podemos distinguir entre multiples tipos de indicadores y cada uno de ellos son
de gran utilidad para medir diferentes aspectos segln la perspectiva empleada. Podemos
hablar de indicadores de usuario, operacionales, de orientacion futura y de orientacion al

z

negocio (Bauset Carbonel y Rodenes Adam 2013). Es evidente que lo que no se mide, no se
puede gestionar, y si no se mide ni se puede gestionar, no se puede mejorar (Steinberg
2006).

Ademas hay que tener en cuenta que ITIL es un manual de buenas practicas que indica “qué”
es recomendable hacer, pero no “cémo” debe hacerse, lo que puede resultar frustrante y
sembrar dudas sobre cémo seria mas adecuado realizar la implantacion. Debido a que las
herramientas software dedicadas a gestionar los distintos procesos de ITIL estan basadas en
una serie de requerimientos especificos marcados por ITIL y han sido probadas y mejoradas
en base a la experiencia de su uso en multiples entornos organizativos distintos, al usar
dichas herramientas garantizamos una aproximacién al “cémo” que ITIL no indica en sus

z
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manuales lo que minimiza el riesgo de este factor y supone un punto de partida muy
ventajoso.

Dicho de otro modo, el uso de modelos de referencia ha permitido la industrializacion de las
implementaciones software, pasando del paradigma de desarrollo “a medida” donde el
software era desarrollado para un cliente especifico, a un escenario en el que el cliente
adapta las practicas de su negocio al software implementado.

Los modelos de referencia que ofrecen las compaiiias software, estan basadas tipicamente
en soluciones industriales. Para el cliente, esto acelera la implantacion ya que hay un proceso
base (baseline process) el cual se ha adaptado a las necesidades tipicas del negocio en vez de
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haber establecido procesos completamente nuevos.
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Estas soluciones SW aportaran las tipicas funcionalidades cominmente usadas por la
industria. A pesar de que estas soluciones no aportan ventajas competitivas a la empresa
(debido a que son habitualmente usadas también por la competencia) las soluciones aportan
un apoyo costo efectivo para el negocio, reduciendo el riesgo y los costes de explorar areas
de negocio y asegurando que se aporta un servicio al nivel de las mejores practicas ya que se
reutiliza el esfuerzo inicial de terceras partes (Svensson y Hvolby 2012).
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A continuacion se presenta una tabla (tabla 2) en la que se proponen los requisitos que una
herramienta de Gestidon de Problemas alineada con ITIL debe tener. Esta tabla servird como
herramienta de valoracién, otorgandose la puntacién en la columna “Valor” de cada uno de
los requisitos presentados en la columna “Requisito”, en funcién la “Escala”.

GESTION DE LOS PROBLEMAS

1. REQUISITOS DE LA HERRAMIENTA

con suficiente nivel de detalle la solucién temporal aplicada.

Se permite la categorizacién del registro del problema segun unos tipos
10 | organizados jerdrquicamente, durante su apertura y de modo separado 0/5/10
durante el cierre.

Cada registro de incidente contiene un campo para indicar el estatus del

11 0/5/10
mismo. /5
Cada registro de incidente contiene un campo para registrar secuencialmente
12 > BN 0/5/10
las actividades de diagnostico. N
13 | Cada registro de incidente contiene un campo para indicar los sintomas del 0/5/10

N2 | Requisito Escala | Valor
1 La herramienta permite la creacion de distintos usuarios. 0/5/10
2 Permite la gestidn de perfiles de usuarios. 0/5/10
3 La herramienta es multi idioma. 0/5/10
La herramienta posee un control de acceso a las distintas areas de la misma
4 como por ejemplo a los registros de los problemas basado en usuarios y 0/5/10
perfiles.
Permite automatizar el envio de notificaciones al personal correspondiente g
5 para alertar de que se estd alcanzando el plazo maximo establecido para la 0/5/10 8
etapa actual del problema. w
6 Posee herramientas de monitorizacion de eventos 0/5/10 2
- - pp P &
7 La herramienta genera ur'1 identificador Unico para el problema en el 0/5/10 -
momento de crear el registro. L
2. REQUISITOS DE GESTION DE PROCESO =
2.1 Basicos '(:3
1 Uso de la terminologia ITIL 0/5/10 9
2 Se permite la creacion de registros de problemas manualmente. 0/5/10 g
3 Se guarda la fecha y hora de creacion y de ultima modificacién. 0/5/10 :tl
2.2 Datos basicos a registrar gtc
Cada registro de incidente contiene un campo para asignar la prioridad o
1 . . . 0/5/10 w0
adecuada segun unas condiciones pre-establecidas. |<£
2 Permite indicar el nombre de la persona que registra el problema. 0/5/10 E
3 Cada registro de problema contiene un campo para indicar la fuente del 0/5/10 5
problema. é
Cada registro de problema contiene un campo para la informacién de o
4 . . . . 0/2.5/5 [
contacto y método preferido de contacto (teléfono o email) T
5 Permite indicar el nombre/departamento/teléfono/ubicacién del usuario. 0/2.5/5 g
6 Permite indicar la urgencia del problema al registrar el mismo. 0/5/10 %
7 Permite indicar el impacto del problema al registrar el mismo. 0/5/10 O
8 Permite indicar la severidad del problema al registrar el mismo. 0/5/10 5‘
)
Permite indicar que se lleva a cabo una solucion temporal a los incidentes <>):
9 causados por el problema, quedando el problema abierto y documentando 0/5/10 w
a
o
—
w
[a)
o
=
i
o
<C
|_
[%0]
w
-
[a W
@]
<
[a W
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| fallo. | |
2.3 Otros datos a registrar
1 Permite diferenciar entre los procesos reactivos y proactivos. 0/2.5/5
Permite indicar si el ServiceDesk o un grupo de soporte técnico pudo
2 solucionar o no el incidente a pesar de no haber sido capaz de detectar el 0/2.5/5
problema subyacente.
Permite indicar si un sistema de deteccidn automatica informd del problema
3 . . 0/2.5/5
mediante herramientas basadas en eventos.
4 Permite indicar si un proveedor informo de la existencia del problema. 0/2.5/5
Permite indicar si se tuvo conocimiento del problema gracias al analisis de
5 L L. . 0/2.5/5
incidentes como parte de la Gestion Proactiva de Problemas
6 Se permite indicar costes econdmicos asociados a los problemas. 0/2.5/5
Permite cerrar formalmente el problema, comprobando que su registro
7 . i 0/2.5/5
contiene una descripcién histérica de todos los eventos.
La herramienta permite el escalado del problema basado en condiciones pre-
8 . o 0/2.5/5
establecidas que pueden ser modificadas manualmente.
9 La herramienta diferencia entre incidente y problema. 0/5/10
10 Cada registro de problema contiene un campo para asignar el incidente a un 0/2.5/5
departamento de soporte, a un grupo o a un individuo.
11 L"a\ 'herramienta permite incluir soluciones temporales y que éstas sean 0/2.5/5
visibles en todas partes. »
2.4 Logs @)
1 Registro de log con los cambios realizados 0/2.5/5 8
a- Quién realizé el cambio. 0/2.5/5 )
b - Cudndo se realizé el cambio. 0/2.5/5 2
¢ - Tipo de cambio llevado a cabo 0/2.5/5 3
Se registran los cambios de prioridad para poder auditar el porqué de dichos E
2 , 0/2.5/5
cambios. (ZD
2.5 Métricas =
1 Permite evaluar la evolucion del numero de problemas en el tiempo. 0/1.5/3 g
2 Permite evaluar la evolucion del impacto de los problemas en el tiempo. 0/1.5/3 <
3 La herramienta permite realizar andlisis frecuentes y regulares de incidentes y 0/1.5/3 :,:'
problemas para discernir posibles tendencias. ' ’2%
4 La herramienta permite llevar a cabo un analisis cronolégico de los eventos 0/1.5/3 &
ocurridos. ' =
5 La herramienta permite llevar a cabo un analisis de valor de dafios causados 0/1.5/3 5
al negocio basado, entre otros factores en: S
a. Elnumero de personas afectadas. 0/1.5/3 é
b. Laduracién de la interrupcién del servicio. 0/1.5/3 i
c. Elcoste para el negocio. 0/1.5/3 E
6 Permite la revisién de los errores graves lo que permite examinar: 0/1.5/3 2
a. Lo que se hizo bien. 0/1.5/3 ‘0
b. Lo que se hizo mal. 0/1.5/3 b
c. Lo que se puede hacer mejor en el futuro. 0/1.5/3 >
d. Como prever la recurrencia. 0/1.5/3 <>’: E'
e. Sise existe algun tipo de responsabilidad por parte de terceras 0/1.5/3 E g
partes y que acciones de seguimiento son necesarias. ' g s
2.6 Configuraciones = <§’:
1 Permite configurar completamente las categorias de los problemas, 0/2.5/5 8 5
permitiendo diferentes niveles de anidamiento. ' S 8
2 La herramienta incluye una serie de categorias preestablecidas para facilitar 0/1.5/3 ] &
la puesta en marcha. < Ww
3 La herramienta permite indicar usuarios VIP 0/2.5/5 E 2
4 La herramienta permite personalizar los cédigos empleados para la 0/1.5/3 2 g
2 o
a O
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| priorizacidn de los problemas. | |

2.7 Modelos
1 Permite disefiar modelos de problemas. 0/2.5/5
a. Los modelos permiten indicar los pasos a seguir para gestionar el
0/2.5/5
problema.
b. Los modelos permiten indicar el orden cronolégico de estos pasos y
. . . 0/2.5/5
sus posibles relaciones de dependencia.
c. Responsables en cada paso. 0/2.5/5
Plazos y limites para cada paso. 0/2.5/5
Procesos de escalado indicando quien debe ser contactado y en qué 0/2.5/5
momento. '
2.8 Otras opciones / caracteristicas
1 Incluye herramientas para el archivado de registros cerrados 0/2.5/5
) La herramienta permite la gestion y documentacion de la revisién de 0/2.5/5

problemas graves.

La herramienta muestra la etapa del ciclo de vida de problemas. Por ejemplo,
3 que se ha diagnosticado el problema, que ha sido escalado, que la resolucién 0/2.5/5
se esta aplicando o que se ha cerrado.

Se permite calcular la priorizacién del problema teniendo en cuenta la

4 0/2.5/5
severidad en base a criterios como: /2.5
a. Frecuencia de los incidentes relacionados. 0/2.5/5 "
b. Impacto de los incidentes relacionados. 0/2.5/5 (o)
c. ¢Puede ser recuperado el sistema o necesita ser reemplazado? 0/2.5/5 8
d. ¢Cuanto costaria? 0/2.5/5 g
e. ¢Cuanta gente y con qué habilidades se necesitan para solucionar el b
0/2.5/5 a
problema? .
f. - ¢Cudnto tiempo costara solucionar el problema? 0/2.5/5 g
5 Permite identificar soluciones permanentes en base al analisis del histérico de 0/2.5/5 5
soluciones aplicadas. E
Permite configurar completamente las categorias de los problemas, L
6 o . . o 0/2.5/5 (G)
permitiendo diferentes niveles de anidamiento. <
2. REQUISITOS DE INTEGRACION CON OTROS PROCESQS :,:'
1 Se permite la relacién con el proceso de Gestién del Cambio. 0/2.5/5 ’2%
2 Se permite la relacidon con el proceso de Gestidn de Entregas y Versiones. 0/2.5/5 &
3 Permite la interaccidn con la Gestion de los incidentes. 0/2.5/5 ,<_‘:
a. Tiene la capacidad de relacionar los registros de incidentes y 0/2.5/5 z
problemas. ’ S
b. Permite compartir los cédigos de categorizacion con los indicados en é
., . 0/2.5/5 o
Gestion de Incidentes. i
La herramienta permite la integracion con el Sistema de Gestion de las E
4 . . . . . . o 0/2.5/5 a
Configuraciones para investigar, diagnosticar y eliminar problemas. >
La herramienta permite la integracién con la Base de Datos de Errores O
5 . 0/2.5/5 =
Conocidos. 2
a. La herramienta permite crear un registro de error conocido y que la >
. ., L 0/2.5/5 z .
informacidn creada sea visible en todas partes. S =
b. Laherramienta da acceso al historial de problemas y errores ﬂ w
conocidos para ser usado por el grupo de soporte durante la 0/2.5/5 o a
investigacién del incidente y problema. % <
c. Laherramienta intenta enlazar los incidentes con los problemas [a) E
. . . 0/2.5/5 o 4
relacionados y los errores conocidos asociados. S 8
Existe una relacidn con Gestion del conocimiento para apoyar las E g
6 investigaciones, diagndsticos, analisis de las causas y creacion de soluciones 0/2.5/5 < w
temporales y resoluciones. = 2
3. GENERACION DE INFORMES 5O
o =
O un
o w
a O
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1 La herramienta permite generar informes de gestion sin costesadicionales de | 0/5/10
compra de mddulos extra, otros productos o consultoria.
2 Permite la generacion de informes de patrones de problemas. 0/1.5/3
Permite la generacion de informes de areas de elevado nivel de ocurrencia de
3 0/1.5/3
problemas.
4 Dispone de la capacidad de generar informes de gestidon que indiquen: 0/1.5/3
a. Numero de problemas en un periodo de tiempo 0/1.5/3
b. Numero de problemas activos en un periodo de tiempo 0/1.5/3
c. Numero de problemas por categoria en un periodo de tiempo 0/1.5/3
d. Numero de problemas por usuario en un periodo de tiempo 0/1.5/3
e. Porcentaje de problemas resueltos dentro del marco de acuerdos 0/1.5/3
vigente. ’
f.  Numero y porcentaje de problemas que exceden su tiempo previsto
. 0/1.5/3
de resolucidn.
g. Laacumulacién de los problemas pendientes y su tendencia
" - 0/1.5/3
(estatica, reduciéndose o aumentando).
h. Coste medio de gestionar un problema. 0/1.5/3
i. Porcentaje de revisiones de problemas graves llevadas a cabo 0/1.5/3
satisfactoriamente. '
j. Numero de errores conocidos afiadidos a la Base de Datos de Errores
. 0/1.5/3
Conocidos.
k. Filtrar todas las métricas indicadas anteriormente segln su
categoria, impacto, gravedad, urgencia y prioridad y comparadas con | 0/1.5/3
periodos anteriores.
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La gestion de servicios de Tl (ITSM) es una disciplina de gestidon, basada en procesos,
enfocada en alinear los servicios de Tl proporcionados con las necesidades de las empresas,
poniendo énfasis en los beneficios que puede percibir el cliente final. ITSM propone cambiar
el paradigma de gestion de Tl, enfocada desde el punto de vista de los Sistemas por una
coleccion de componentes enfocados al servicio como solucion de “extremo a extremo” o
“punta a punta” utilizando para ello distintos marcos de trabajo como por ejemplo ITIL. ITIL,
basado en las "mejores practicas" propone gestionar los servicios de Tl a través de una serie
de procesos, como son el de Gestién de problemas, eventos, o incidentes.

Esos procesos estan generalmente bien definidos, pero para ser llevados a cabo de forma
eficiente, necesitan de herramientas de soporte, que sean capaces de gestionarlos de forma
adecuada. En el caso del proceso de gestidn de problemas, uno de los procesos clave para la
satisfaccion del cliente, hay una serie de requerimientos que una herramienta para su
gestidn deberia cumplir, en mayor o menor medida.

En este trabajo, se ha presentado un modelo de evaluacién de herramientas para el proceso
de gestion de problemas. Este modelo se basa en una tabla de requisitos, que se valoran en
funcién de su cumplimiento. A la vista del resultado de esta evaluacion, se pueden realizar
comparativas entre diferentes herramientas, y extraer la idoneidad de las herramientas que
se estan evaluando para la gestiéon del proceso de gestidn de incidentes.

z

Tras este trabajo, como linea de trabajo futura (que se esta desarrollando actualmente), el
modelo se deberia extender a otros procesos, de forma que se pueda evaluar una
herramienta en funcién de su cumplimiento de varias procesos relacionados, como por
ejemplo podria ser el proceso de gestién de cambios, gestion de eventos, o de gestidon de
activos y configuracidn, en relacién con el de gestion de problemas.
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RESUMEN

En el presente articulo se describe un proyecto de andlisis y mejora de la gestién de procesos
de TI, realizado en una empresa de caracter internacional, dedicada a la prestacién de
servicios de TI. El trabajo se centra concretamente en el analisis y mejora del proceso de
Gestion de la Capacidad de la empresa, y se basa en las buenas practicas que se proponen en
ITIL V3, teniendo en cuenta ademas los requerimientos de la norma I1SO 20000, con la idea de
poder certificar la empresa en dicha norma en un futuro cercano.

ABSTRACT

In the present article an analysis and improvement project about IT management processes
is described, conducted in a global company dedicated to providing IT services. The paper
specifically focuses on the analysis and improvement of the Capacity Management process of
the case company, and it is based on the best practices proposed in ITIL V3, taking into
account the I1SO 20000 requirements, aiming to certify the company on this standard in near
future.
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La empresa en la que se ha realizado el proyecto es una empresa internacional, que ofrece a
sus clientes la externalizacion de servicios de tecnologias de informacidn, externalizacion de
servicios de procesos de negocio y servicios de consultoria, todo ello en el mercado
escandinavo.

El modelo de negocio de la empresa esta basado en la externalizacién, donde el objetivo del
negocio es ayudar a sus clientes a concentrar sus recursos en procesos y funciones
fundamentales para el corazén del negocio. La empresa abastece a sus clientes de
infraestructura informatica evitandoles asi grandes desembolsos en equipamiento, personal,
conocimientos, asi como en otros aspectos relevantes de dmbito tecnolégico. Los servicios de
la empresa se proporcionan a clientes en Suecia, Noruega, Dinamarca y Finlandia.

De acuerdo con el modelo de negocio de la compaiiia, los clientes de la empresa pagan en
base a los servicios facilitados, los niveles de servicio y los cambios propiciados durante el
mes de la facturacidn. Los cambios incluyen desde el aumento o la reduccién de la capacidad
total asignada para cierto servicio utilizado hasta la adicién o eliminacién de los mismos.

En el momento de estudio, la empresa no tenia el proceso de Gestion de Capacidad
claramente definido, y cabe destacar que no existia un Plan de la Capacidad implementado
para gobernar este proceso. El principal problema en cuestién era hacer las previsiones de la
demanda mediante la recopilacidon y el analisis de las estimaciones de capacidad y requisitos

~

de los clientes. Ademads del hecho de no existir personal designado como responsable de
encargarse directamente de dicho proceso.

Otro inconveniente que cabe sefalar es que la empresa tiene establecidas muchas de sus
actividades clave en otra ciudad, en la que se encuentran las oficinas centrales. Buena parte
de los servidores y centros de datos siguen ubicados en la otra ciudad, por lo que se
encuentra con la prestacidon de servicios cuyos componentes estan distribuidos.

Se habia detectado que la capacidad ofrecida desde sus centros de datos y servidores, a
menudo funcionaba con margenes muy ajustados, incluso a veces por debajo de la demanda
real del momento. A medida que el uso de los servicios va evolucionando y la funcionalidad
se transforma, los requisitos de hardware también van cambiando. Por ejemplo, si hay picos
en la capacidad de procesamiento necesaria en un momento determinado del dia, un

z
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proceso de Gestion de Capacidad efectivo es capaz de que se lleve a cabo un andlisis de lo
que esta sucediendo en ese momento y hacer los cambios correspondientes de acuerdo con
las previsiones generadas a partir de datos de los clientes.

Por ultimo, cabe decir que la empresa queria implantar un procedimiento para la Gestion de
la Capacidad que también cumpliera el objetivo de obtener la certificacién ISO 20000, anhelo
de la empresa para un futuro cercano. Para alcanzar este objetivo, la organizacion necesitaba
investigar la situacion del momento en lo relacionado con el proceso de Gestidn de
Capacidad existente y desarrollar o cambiar sus politicas de acuerdo con ITIL v.3 e ISO 20000.

Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes
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Por tanto, se puede decir que el objetivo de este proyecto era abordar tres desafios y
desarrollar las conclusiones correspondientes en relacidn con ellos: En primer lugar, ilustrar y
describir el proceso de Gestion de Capacidad existente; en segundo lugar, comparar y evaluar
el proceso existente con las practicas ITIL e ISO 20000; y en tercer y ultimo lugar, proponer
las posibles acciones para mejorar la Gestion de la Capacidad en la empresa.

Momento de estudio Momento futuro

No existe proceso Gestion de Proceso Gestién de Capacidad
Capacidad como tal definido

No existe responsable del Gestor de Capacidad

proceso Gestién de Capacidad Plan de Capacidad

Problemas con la prevision de Documentacion, roles y
demanda procedimientos definidos

Reactivo: Proactivo:

Monitorizacién
Medicién

Prevision de demandas y
tendencias

Figura 1. llustracion del problema de negocio.

\
2

LA GESTION DE SERVICIOS DE TI. INFORMATION TECHNOLOGY
INFRASTRUCTURE LIBRARY (ITIL)

La gestion de servicios de tecnologias de la informacidn, mas conocida por sus siglas en inglés
IT Service Management (ITSM), es una disciplina basada en procesos, enfocada en alinear los
servicios de Tl proporcionados con las necesidades de las empresas, poniendo énfasis en los
beneficios que puede percibir el cliente final (Gil-Gémez et al., 2014). ITSM propone cambiar
el paradigma de gestion de TI, por una coleccién de componentes enfocados en servicios de
punta a punta, usando distintos marcos de trabajo con las "mejores practicas", como por
ejemplo la Information Technology Infrastructure Library (ITIL). Microsoft Operations
Framework (MoF), o el eSCM (enabled Service Capability Model) (Bauset Carbonel and
Rodenes Adam, 2013).

ITIL es un conjunto de conceptos y practicas para la gestion de servicios de tecnologias de la
informacidn, el desarrollo las de tecnologias de la informacidn y las operaciones relacionadas
con la misma en general. ITIL da descripciones detalladas de un extenso conjunto de
procedimientos de gestion, ideados para ayudar a las organizaciones a lograr calidad vy
eficiencia en las operaciones de TI. Estos procedimientos son independientes del proveedory
han sido desarrollados para servir como guia que abarque toda infraestructura, desarrollo y
operaciones de Tl (Orr and Great Britain Cabinet Office, 2011).

=
[FE)
fa)
G)
=
@]
a4
>
(@]
(%]
|—
>
(@]
w
)
<
=z
<
o
>
(@]
O
<
2
S
p
[NN]
=
=
fa)
<
o
@]
<
o
<
(o]
w
)
z
Q
'_
[%]
wl
(G]
[FH)
)
(@]
[%2]
[NN]
@]
o
o
[a W
-
[WE)
)
(@]
—
—
o
o
[
<
(%]
w
)

Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes



http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
http://es.wikipedia.org/wiki/Servicios_de_TI
http://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
http://es.wikipedia.org/wiki/ESCM
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n

]
t I C 3C TIC (edicién nim. 12) Vol.4 - N2 1
/) Marzo — junio 2015, 42 - 56
3 Area de Innovacion y Desarrollo, S.L.
ISSN: 2254 — 6529
ITIL ha ido evolucionando desde su version 1, hasta su actual version 3 (ITIL V3) vy
actualmente se puede decir que es el estandar “de facto” en la gestidon de servicios de Tl
(Ahmad and Shamsudin, 2013). En la versidn ITIL V3, se introduce el concepto de “ciclo de
vida del servicio”, y se desarrollan diferentes procesos en 5 Fases definidas dentro de ese
ciclo de vida del servicio. Las 5 fases son:

Estrategia del Servicio
Diseno del Servicio
Transicion del Servicio
Operacion del Servicio
Mejora Continua del Servicio

unhwnNRE

Dentro de cada una de esas fases se encuentran los procesos de ITIL (hay que recordar que
ITIL es un marco de referencia, un conjunto de buenas practicas, basado en gestién por
procesos).

De esos procesos, el presente articulo se centra en el proceso de “Gestidén de la Capacidad”,
gue esta dentro de la Fase de Disefo de las diferentes fases del ciclo de vida del servicio. La
principal misidn de esta fase, la Fase de Disefio del servicio, es disefiar nuevos servicios, o
modificar los ya existentes, para su incorporacion al catalogo de servicios y su paso al
entorno de produccidn, siempre siguiendo las directrices establecidas en la Fase de
Estrategia, consiguiendo que los servicios (Great Britain: Cabinet Office, 2011):

e Se adecuen a las necesidades del mercado.
e Sean eficientes en costes y rentables.

~

e Cumplan los estandares de calidad adoptados.
e Aporten valor a clientes y usuarios.

En esta fase de Diseiio, se encuentran los siguientes procesos.

1. Gestién del Catdlogo de Servicios

2. Gestion de Niveles de Servicios

3. Gestion de la Disponibilidad

4. Gestidn de la Capacidad

5. Gestion de la Continuidad de los Servicios de Tl
6. Gestion de Proveedores

7. Gestion de la Seguridad de Informacién

z
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8. Coordinacion del Disefio

Evidentemente, todos estos procesos estdan muy relacionados, dependiendo unos de otros, y
por ello estan agrupados en una Fase, la Fase de Disefio del Ciclo de Vida del Servicio.

Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes
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El proceso de Gestidén de la capacidad es el proceso de ITIL que se encarga de que todos los
servicios Tl se vean respaldados por una capacidad de proceso y almacenamiento suficiente y
correctamente dimensionada (Klosterboer, 2011).

Sin una correcta Gestién de la Capacidad, los recursos no se aprovechan adecuadamente y se
realizan inversiones innecesarias que acarrean gastos adicionales de mantenimiento vy
administracién (Lutz et al., 2013). O aun peor, los recursos son insuficientes con la
consecuente degradacién de la calidad del servicio.

Entre las responsabilidades de la Gestién de la Capacidad se encuentran (Great Britain:
Cabinet Office, 2011):

e Asegurar que se cubren las necesidades de capacidad Tl tanto presentes como
futuras.

e Controlar el rendimiento de la infraestructura TI.

e Desarrollar planes de capacidad asociados a los niveles de servicio acordados.

e Gestionar y racionalizar la demanda de servicios TI.

Es este precisamente el proceso en el que se centra el presente trabajo, y que trata de
optimizarse para conseguir esos beneficios de los que es responsable el proceso de Gestidn
de la Capacidad.

DESARROLLO DEL PROCESO DE GESTION DE CAPACIDAD ITIL EN UNA COMPARNIA DE OUTSOURCING DE TI

La serie ISO/IEC 20000 - Service Management normalizada y publicada por las organizaciones
ISO (International Organization for Standardization) e IEC (International Electrotechnical
Commission) el 14 de diciembre de 2005, es el estandar reconocido internacionalmente en
gestién de servicios de Tl (Tecnologias de la Informacién). La serie 20000 proviene de la
adopcidn de la serie BS 15000 desarrollada por la entidad de normalizacidn britanica, la
British Standards Institution (BSI).

Dicha norma, la BS 15000, se desarrollo basada en ITIL, y es por tanto una norma de gestién
de servicios de Tl que guarda similitudes con el marco de referencia de gestidon de servicios
de TIITIL V3.

ISO/IEC 20000 estd basada y reemplaza a la BS 15000, la norma reconocida
internacionalmente como una British Standard (BS), y que esta disponible en dos partes: una
especificacién auditable y un cddigo de buenas practicas.

La ISO/IEC 20000 es, por tanto, totalmente compatible con ITIL (IT Infrastructure Library)
(Disterer, 2009). La diferencia principal, es que el ITIL no es medible y puede ser implantado
de muchas maneras, mientras que en la ISO/IEC 20000, las organizaciones deben ser
auditadas y medidas frente a un conjunto establecido de requisitos.

Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes
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La ISO/IEC 20000 es aplicable a cualquier organizacion, pequefia o grande, en cualquier
sector o parte del mundo donde confian en los servicios de Tl. La norma es particularmente
aplicable para proveedores de servicios internos de TI, tales como departamentos de
Informacién Tecnoldgica, proveedores externos de Tl o incluso organizaciones
subcontratadas. Sin embargo, la norma esta impactando positivamente en algunos de los
sectores no de TI, pero si que necesitan de las Tl para ejecutar sus procesos de negocio.
Sectores tales como subcontratacion de negocios, Telecomunicaciones, Finanzas y el Sector
Publico.

~
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En base a la situacidn existente en la empresa y planteada en apartados anteriores de este
articulo, se formulé la siguiente pregunta de investigacion:

¢Cudl es el proceso de Gestion de la Capacidad la compafiia y de qué manera cumple con
los requisitos de la norma ISO 20000?

La respuesta a esta pregunta permitird obtener los siguientes resultados:

e Definiry planear el proceso de gestién de capacidad actual, sobre todo en cuanto a la
investigacion de los procedimientos, documentos, tareas involucradas y responsables
de las mismas en el proceso de la empresa.

e Evaluar la Gestién de Capacidad de la empresa segun las directrices de ITIL e I1SO
20000.

e Sugerir recomendaciones de cdmo el proceso de Gestion de Capacidad puede
mejorarse de acuerdo con la version 3 de ITIL e ISO 20000.

El alcance de este proyecto se limita a los temas relacionados con la Gestién de la Capacidad
segun la definicion del marco de ITIL V.3. Esto significa que las preguntas relacionadas con el

~

numero de personas o de su productividad no se abordaran. Dado que en los aspectos de
recursos humanos ITIL V.3 se consideran sdlo en el nivel del nimero minimo de trabajadores
gue se necesitan con el fin de cumplir con la tarea. Las preguntas en las entrevistas, asi como
las recomendaciones basadas en los resultados, sdlo se consideraran para lo referente a la
falta o exceso en la carga de trabajo necesaria para la satisfaccién del proceso en estudio.

El proyecto se lleva a cabo mediante el uso de métodos de investigacidon cualitativa. La
investigacion cualitativa ayuda a sondear situaciones, responder preguntas y entender los
fendmenos que son dificiles de separar de sus contextos (Malhotra and Birks, 2007). En este
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proyecto, los métodos cualitativos de investigacion aplicados son entrevistas, reuniones y
debates con usuarios y expertos. Todo ello apoyado en el analisis de documentos internos y
basados en las mejores practicas expuestas en ITIL e ISO 20000, que son los marcos de
referencia y estandar de la industria.

Alfonso Gutiérrez de Teran Martin y Raul Oltra-Badenes
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El proceso Gestién de Capacidad
no esta definido con claridad

| ;De qué manera cumple éste con
los requisitos de las ISO 20000?

ITIL v.3 Informacion
1ISO 20000 4 obtenida a partir de
COBIT entrevistas

Anélisis conceptual Andlisis cualitativo

Sintesis y construccién del modelo

Descripcion de los procesos,
entramado, diagramas de flujo,
descripcion tedrica

Figura 2. Método aplicado en el proyecto.

Basandonos en los resultados de esta evaluacién, el conocimiento de las mejores practicas y
el andlisis de datos, se definieron las pautas para cambiar el proceso de Gestion de Capacidad
existente por un nuevo proceso que satisficiera la norma I1SO 20000.

Los resultados se desarrollaron en un formato descriptivo en armonia con el estilo de la
compainiia. Este incluye estructuras, mapas de procesos, diagramas de flujo y descripciones
tedricas, todo ello relacionado con la Gestidn de la Capacidad. Por ultimo, las propuestas de
mejoras se sugirieron en forma de lista, discutiendo los puntos mas relevantes.

Los datos para analizar el proceso existente provenian de tres fuentes principales. Primero se
utilizaron los documentos internos relacionados con la Gestiéon de la Capacidad para el
analisis de la situacién. En segundo lugar, se lleva a cabo una serie de entrevistas sobre el
proceso de gestién de capacidad actual con los empleados de la empresa implicados en el
proceso. Finalmente las reuniones y debates en equipo proporcionaron informacidn adicional
de las funciones y procesos de la empresa asi.

Entrevistas

Reuniones 4 A Documentos internos

Figura 3. Los datos fueron recopilados a partir de tres fuentes principales
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Las entrevistas ayudaron a trazar las funciones actuales de la Gestidn de la Capacidad que
estan relacionadas con la prevision, planificacidn, supervision y puesta a punto. Todas ellas
tuvieron lugar en las instalaciones de la empresa, bien en persona, o bien mediante
videoconferencia con los respectivos departamentos situados en la otra ciudad. El equipo del
proyecto desarrollé una lista de preguntas supervisada, la cual no era enviada de antemano
con el objeto de obtener la informacion mas fidedigna posible. Las entrevistas eran grabadas
si el entrevistado concedia permiso.

Una vez hechos los sumarios de las entrevistas, éstos fueron enviados a los entrevistados
para que pudieran verificar la validez de la informacién con el fin de obtener las correcciones
y sugerencias relacionadas. Como resultado, la imagen derivada era clara y todas las
relaciones entre los contenidos se vincularon correctamente, con la posterior verificacion de
las fuentes. Una vez llevada a cabo la interpretacidn de los datos, las cuestiones importantes
se sefialaban y discutian.

De este modo, a raiz del analisis de documentos internos, entrevistas y reuniones, se pudo
formular una descripcién estructurada de la situacidon actual del proceso de Gestion de la
Capacidad de la empresa caso. Ademads, se elabord un conjunto de sugerencias y
recomendaciones derivadas de los requisitos y mejores practicas especificados en TIL v.3 e
ISO 20000.

A continuacién se muestra el diagrama obtenido acerca del proceso de Gestiéon de Capacidad
de la empresa en el momento de estudio, después de la investigacion:
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Figura 4. Proceso Gestion de Capacidad en la empresa caso en el momento de estudio

Examinando la compatibilidad del proceso en el momento del estudio con la norma ISO
20000 se detectd que de los quince articulos expuestos acerca de la Gestidon de Capacidad en
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la norma, ya se cumplia con cuatro de forma completa, con tres parcialmente y los ocho
restantes no se ajustaban.

La mayor deficiencia de la compafia con respecto a Gestién de la Capacidad era la ausencia
de “Plan de Capacidad” el cual representa la base de todas las actividades a ejecutar.

El punto de partida de la Gestion de la Capacidad de acuerdo a ITIL es la identificacion de las
necesidades de negocio del cliente. La empresa era muy consciente de las necesidades de sus
clientes, pero esto no se presentaba desde el punto de vista de la Gestidn de la Capacidad de
la empresa.

Ademas, la norma ISO 20000 requiere de métodos y procedimientos identificados para
proporcionar suficiente capacidad, monitorizando la capacidad de servicio y la capacidad de
componentes del servicio. La empresa hacia el seguimiento y puesta a punto de la capacidad
actual, pero carecia de prevision y enfoques sistematicos propios en la Gestidon de la
Capacidad. Habia muy poca documentacion y no existian roles identificados en el proceso.

Con todo ello, tras analizar la situaciéon de la empresa, se propusieron una serie de
sugerencias y recomendaciones para la mejora del proceso de Gestidén de la Capacidad.

Las sugerencias propuestas se pueden resumir en las siguientes:

e  Producir un Capacity Plan

e Contratar un Capacity Manager — (jefe del proceso)

e Poner la informacidn de ventas en un solo sitio

e Mejorar el flujo de informacién de ventas a operaciones

e Usar lainformacion generada con mayor eficiencia para generar prondsticos

e Evaluar los efectos de los cambios de capacidad de antemano

e Traducir ventas y la informacidn de negocio en requisitos de servicio y capacidad

e Hacer diagramas mas precisos de las necesidades de capacidad de los clientes

e Desarrollar un servicio detallado de catadlogo con los requisitos de capacidad
especificos de cada servicio.

e Considerar el Capacity Plan para RRHH en produccién

A continuacion, en la figura 5 se muestra el diagrama de flujo del proceso de Gestidn de la
Capacidad presentado para que la empresa pudiera cumplir los requisitos. El principal
cambio en comparacion con el proceso de gestién de capacidad en el momento de estudio
era la participacion de Capacity Manager (jefe del proceso de capacidad) en el proceso.
Ademas también estdn representados las principales areas funcionales y procesos de la
Gestion de la Capacidad como se indica en las mejores practicas de ITIL V.3 (colores azul, azul
claroy rosa).
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Figura 5. Propuesta de Proceso Gestion de Capacidad para la empresa
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El trabajo que se presenta en este articulo se centra en el andlisis y propuesta de mejoras del
proceso de Gestiéon de la Capacidad en una empresa de servicios de Tl de caracter
internacional. Este analisis y propuesta de mejora se basa en el marco de referencia estandar
del mercado, ITIL V3, y las indicaciones que da para este proceso de Gestion de la capacidad
en la fase de Disefio del ciclo de vida.

Con el analisis se descubridé que la empresa no tenia bien implantado el proceso de Gestién
de la Capacidad, y no cumplia por tanto con los requerimientos de la norma I1SO 20000. Se
hicieron una serie de sugerencias y se modificd el proceso de gestion de la capacidad. Dicho
proceso, junto con las sugerencias van a ser implantados en la empresa. Como linea de
trabajo futura, queda analizar el funcionamiento de esta propuesta de mejora y del nuevo
proceso, asi como establecer medidas de mejora del nuevo proceso y acciones correctivas en
caso de ser necesarias.
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RESUMEN

Actualmente las grandes empresas cuentan con un complejo esquema de organizacion,
donde sus departamentos se vuelven criticos y transversales a toda la base de negocio y a los
objetivos de la organizacion. La cantidad de clientes internos y/o externos involucrados en
los procesos crece de tal manera, que la empresa pierde el control de su dimensionamiento
trayendo consigo consecuencias, traducidas como reduccién de la productividad y pérdidas
econdmicas. En el presente articulo se mostraran algunas aplicaciones de la gestién de la
identidad biométrica que pueden subsanar, mitigar o controlar debilidades en el desarrollo
de algunos procesos que son intrinsecos a cualquier organizacion.

ABSTRACT

Currently the big companies have a complex organizational scheme where departments
become critical and transversal to all business core and the organization objectives. The
amount of internal and/or external clients involved in processes grows such that the
company loses control of its sizing, bringing consequences translated as reduced productivity
and economic losses. In this article some applications of biometric identity management that
can cure, mitigate or control weaknesses in the development of some processes that are
intrinsic to any organization are shown.

PALABRAS CLAVE

Organizacion; clientes; procesos; productividad; biométrica

KEYWORDS

Organizations; clients; processes; productivity; biometric
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Actualmente las grandes empresas cuentan con un complejo esquema de organizacion,
donde muchos de sus departamentos se vuelven criticos y transversales a toda la base de
negocio y al objetivo de la organizacidn. En algunos casos es tanta la cantidad de personas
internas o externas involucradas en los procesos, que la empresa pierde el control de su
dimensionamiento trayendo consigo grandes consecuencias, traducidas generalmente como
reduccion de la productividad o simplemente en pérdidas econdmicas.

En el presente trabajo se mostraran algunas de las aplicaciones de la gestion de la identidad
biométrica que pueden ayudar a subsanar, mitigar o controlar debilidades en el desarrollo de
algunos procesos que son intrinsecos a cualquier organizacién, como lo son areas seguras,
control de acceso a terceros, generacion de bases de datos de alto flujo de clientes, entre
otros.

En primera medida serd necesario contextualizar al lector sobre el significado de la gestion de
la identidad biométrica. Para ello se describird su funcionamiento, los elementos que
intervienen, los pardmetros de medicion y sus aplicaciones.

A continuacion se enunciaran las ventajas y desventajas orientadas siempre al desarrollo de
las organizaciones y su implementacién de las TIC como la que se muestra en el presente
trabajo.

Finalmente se expondran las conclusiones y casos de éxito de empresas que han
implementado en alguna medida la gestion de la identificacién biométrica como ayuda al
desarrollo de sus actividades y procesos.
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Este concepto proviene de las palabras griegas Bios (vida) y Metréon (Medida). De esta
manera es posible inferir que el concepto de Biometria hace referencia al estudio de la
medicion de los aspectos bioldgicos de cualquier ser, en este caso especifico, humanos
(Wikipedia 2011).

En la actualidad el concepto de biometria se utiliza para referirse al estudio de los métodos
automaticos para el reconocimiento Unico de personas basado en uno o mds rasgos
conductuales o rasgos fisicos intrinsecos. Por lo tanto es bastante comun escuchar el término
“biometria informatica”. Dicho término combina las diversas técnicas matematicas,
estadisticas y de inteligencia artificial para aplicar la autenticacién e identificacién de
personas, principalmente en sistemas de seguridad informatica.

Las técnicas biométricas se basan en la medida (directa o indirecta) y posterior andlisis de
uno o un conjunto de rasgos (estaticos y/o dinamicos) del individuo para reconocerlo o
verificar automaticamente su identidad. A este conjunto de rasgos también se le conoce
como indicador biométrico.

La medicidon de los rasgos estaticos hace referencia a la anatomia del usuario como las
huellas digitales, la imagen facial, la geometria de la mano, los patrones del iris, la retina, etc.
Mientras que los rasgos dindmicos miden caracteristicas del comportamiento dinamico del
usuario como patrones de voz, escritura o firma manuscrita, la cadencia del paso, los gestos,
etc. (Sanchez Calle 2005).

Para la implementacion préctica de un sistema de gestion de identificacion biométrica, es
necesario tener en consideracion las siguientes caracteristicas (Clarke 2009):

1. Rendimiento: Hace referencia a la velocidad, robustez y exactitud con que los
recursos tecnoldgicos pueden procesar el tipo de identificacion implementada,
ademads, de qué manera los factores operativos o del medio ambiente pueden
afectar la exactitud del proceso de identificacién y que ventajas existen en lo que
refiere a coste-beneficio.

2. Aceptabilidad: Que tan dispuestos estan los usuarios a facilitar sus datos biométricos
en el desempefio diario, o para recibir un determinado servicio, teniendo en cuenta
que la implementacién de sistemas biométricos podria representar problemas de
seguridad para la integridad fisica del usuario.
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3. Fiabilidad: Que tan facil es burlar el sistema que se implemente, mediante
falsificacion o fraude. El sistema deberia ser capaz de identificar si los datos
provienen de una fuente viva, debido a que existe la posibilidad de recrear una huella
mediante moldes de latex, o la voz, mediante moduladores, entre otros
inconvenientes que pueden comprometer la fiabilidad del sistema.

Debido a lo anterior un sistema de gestion de la identidad biométrica debe ser capaz de:

1.Realizar un proceso de identificacion de manera rapida y precisa, y con recursos no
muy elevados.

2.No ser perjudicial para sus usuarios y ser aceptado por la poblacidon a la que esta
dirigido.

3.Ser lo suficientemente robusto como para evitar cualquier tipo de fraude o
falsificacién.

Los sistemas y dispositivos que permiten la gestién de la identidad biométrica constan
generalmente de tres fases o componentes basicos que permiten su funcionamiento (Areitio
2007).

El primer componente se encarga de capturar o adquirir los datos biométricos de un
individuo, ya sea de manera analoga o digital, por ejemplo la huella dactilar mediante
dispositivos de escaneo o el patrén de la voz con dispositivos capaces de tomar muestras de
la voz.

El segundo componente es el encargado de comprimir, almacenar, procesar y comparar los
datos previamente capturados, mediante algoritmos matematicos que garanticen la
integridad de la informacién almacenada y comparada.

El tercer componente basico de un sistema de gestidn de identidad biométrica consiste en
establecer la interfaz de comunicacién entre las aplicaciones y los procesos de la
organizacion, que se encuentren en el mismo o en otro sistema.

De forma conceptual se puede entender la arquitectura de un sistema biométrico como dos
instancias o médulos dentro del proceso:

e MaAdulo de inscripcion o enrolamiento
e Maddulo de identificacién o autenticacion

El médulo de enrolamiento se encarga de adquirir y almacenar la informacién que viene de
los indicadores biométricos, con el fin de incluir al individuo dentro de las bases de datos del
sistema, las cuales seran utilizadas posteriormente para comparar intentos de acceso o
autenticaciones contra el sistema. El proceso de enrolamiento se logra gracias a los
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dispositivos de captura, como son: lectores de huella, micréfonos, escaner de retina, cdmaras
de identificacion facial, etc.

La informaciéon adquirida por los dispositivos de captura, se almacena en las bases de datos
con el nombre “template”. Este término se utiliza para hacer referencia a toda la informacion
relevante o mas representativa del indicador biométrico seleccionado.

El mddulo de autenticacién en cambio, es el responsable de reconocer los usuarios dentro
del sistema biométrico. Este mddulo comienza su proceso con la captura de los datos
biométricos con ayuda de los dispositivos de captura mencionados anteriormente vy
convirtiéndolos en formato digital con el fin de que el extractor de caracteristicas genere un
template con los mismos pardmetros que se encuentran almacenados en las bases de datos.

Posteriormente este template es enviado al comparador de caracteristicas, el cual lo
confrontara en esquema uno a uno (1:1) o uno a varios (1:N) con los templates de la base de
datos para determinar la identidad del individuo.

RESULTADO

/ MODULO ENROLAMIENTO

LECTOR
BIOMETRICO

LECTOR
BIOMETRICO

EXTRACTOR DE
“| CARACTERISTICAS

l QUERY

EXTRACTOR DE i ALGORITMO DE

COMPARACION

CARACTERISTICAS
TEMPLATE TEMPLATE
.| BASESDE "

llustracion 1. Esquema general de un sistema de identificacién biométrica (Fuente: Propia)

El mdédulo de autenticacién corresponde a la fase operacional del sistema. Dicho de otra
manera, opera sobre las inscripciones, configuraciones y politicas ya establecidas.

A continuacion se enuncian los dos modos en los que un sistema de gestion de la identidad
biométrica puede funcionar en su fase de operacion:

1. Modo de Identificacion: En este modo el sistema tiene la tarea de descubrir un individuo
dentro de toda la base de datos del sistema, es decir, debe comparar el template con
todos los templates presentes en la base de datos. Esto hace referencia a la
configuracion 1:N mencionada anteriormente. Este modo de operacién responde a lo
gue seria la pregunta coloquial ¢Quién eres tu?
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ESQUEMA 1:N

iEsta rojoen la base
de datos?

llustracion 2. Esquema de comparacién 1:N (Fuente: Propia)

2. Modo de Verificacion: Poniendo como ejemplo que una persona digita su niumero de
identificacion como informacién adicional al momento de realizar el proceso de
autenticacién, no sera necesario hacer un barrido de comparacion de templates en toda
la base de datos, sino Unicamente con los templates relacionados con ese nimero de
identificacion. Lo que lleva al otro tipo de configuracion mencionado anteriormente,
comparacion 1:1. En palabras mas sencillas el sistema responde a la pregunta éEres tu
quien dices ser?

ESQUEMA 1:1

iRojo tiene dos
puntos?

llustracidn 3. Esquema de comparacion 1:1 (Fuente: Propia)

A rasgos generales, se puede decir que es mas dificil disefiar un sistema que funcione bajo el
modo de operaciéon de identificacion, debido a que es necesario tener bases de datos
extensas y un nivel de procesamiento elevado. Pero sus prestaciones, por lo menos en
entidades financieras, son excelentes para evitar fraudes como la suplantacion de identidad.
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Las prestaciones a nivel de hardware y a nivel de software son menos exigentes en un
sistema disefiado para realizar verificacidn biométrica, y por ello, su implementacién y
administraciéon es menos costosa, reflejado también por sus prestaciones limitadas de
seguridad ya que el usuario debe darse a conocer antes de ingresar sus caracteristicas
biométricas, facilitando la suplantaciéon de identidad y la existencia de duplicidad de la
informacidon como por ejemplo ID’s diferentes con los mismos templates, por otra parte
existe la posibilidad del extravio del ID o PIN asignado al usuario haciendo que el acceso a los
servicios prestados por la plataforma sea negado.

Los templates brindan informacién que permite partir la base de datos en dos grupos
grandes, de acuerdo a los patrones particulares que estas almacenan de cada indicador
biométrico. Estos grupos, que de ahora en adelante se llamaran “clases”, al momento de ser
generados, reducen los rangos de busqueda de templates dentro de la base de datos. Por
ejemplo los patrones de huellas dactilares se pueden clasificar como se muestra en la
siguiente figura.

TIPOS DE PATRONES DE LA HUELLA DACTILAR
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llustracidn 4. Patrones de Huellas dactilares (Fuente: http://juanpa007.obolog.com )
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Sin embargo, los templates que pertenecen a la misma clase (por ejemplo, en el caso de las
huellas dactilares, dos huellas que pertenezcan a la clase de “arco llano”) también presentan
diferencias entre ellas, estas diferencias se conocen como “variaciones intraclase”.

Que existan variaciones intraclase implica que la identidad de una persona se puede
establecer solo con un cierto nivel de confianza. Las decisiones tomadas por los sistemas
biométricos se encuentran casi que a un nivel de “verdadero o falso”, en este caso, usuario
autorizado o impostor. Pero ademas, el sistema arrojara cuatro tipos de respuesta, las cuales
se enuncian a continuacién:
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1. Un usuario autorizado es aceptado
2.Un usuario autorizado es rechazado
3. Un usuario impostor es aceptado
4.Un usuario impostor es rechazado

De lo anterior se observa que los resultados 1 y 4 son respuestas correctas y las esperadas
por todos los sistemas biométricos, mientras que los resultados 2 y 3, son los resultados
errdneos que no se esperan que sean arrojados por el sistema biométrico.

El grado de confianza asociado a las diferentes decisiones puede ser caracterizado por la
distribucidon estadistica del nimero de usuarios autorizados e impostores. En efecto, las
estadisticas anteriores se utilizan para establecer dos posibles tasas de error (Morales
Cabello 2000):

e Tasa de falsa aceptacion (FAR: False Aceptation Rate): Hace referencia a la frecuencia
relativa con la que un impostor es aceptado como un usuario autorizado.

e Tasa de falso rechazo (FRR: False Reject Rate): Hace referencia a la frecuencia relativa
con que un usuario autorizado es rechazado como si fuera un impostor.

Estos indicadores son funciones que proporcionan informacién sobre el grado de seguridad
deseado. Por lo general, el resultado de un proceso de verificacién o de identificacion, serd
un valor real normalizado entre cero (0) y uno (1), lo cual indicara el “grado de parentesco” o
la correlacién entre las caracteristicas que ha proporcionado el usuario y las que se
encuentran almacenadas en la base de datos del sistema.

A modo de ejemplo, si en un sistema de control de acceso se exige un elevado valor del
grado de parentesco (cercano a 1), entonces pocos o ninglin impostor serd aceptado pero de
la misma manera muchos usuarios autorizados también seran rechazados por el sistema. Si
por el contrario el grado de parentesco es cercano a cero muchos impostores serdn
aceptados en el sistema y una muy pequefia fraccién de usuarios autorizados seran
rechazados.

Con este ejemplo se quiere dar a entender la estrecha relacién que existe entre los
indicadores FAR y FRR, y que son ademas inversamente proporcionales, lo que quiere decir
que una FRR baja entregara una FAR alta y viceversa, tal y como se muestra en la siguiente
figura.

z

GESTION DE LA IDENTIDAD BIOMETRICA EN LAS ORGANIZACIONES

Julian Felipe Micolta-Lépez y Raul Oltra-Badenes



4 FAR FRR
{Typa 1) {Type Iy

CER
..l.—-"'"""-'_ﬂdfﬂ

% Ocecurrence

Sansitivity
llustracidn 5. Relacion FAR y FRR (Fuente: http://flylib.com/books/en/2.930.1.46/1/)

En la grafica anterior, se observa un término nuevo, CER (Crossover Error Rate) el cual indica
que el valor de FRR es igual al valor de FAR porcentualmente hablando. Los valores de FRR y
FAR son valores variables y pueden ser ajustados modificando las caracteristicas en hardware
o software del dispositivo de captura, lo que aumentara o disminuira la sensibilidad del
sistema. El punto CER, también conocido como tasa de error de insercion, es considerado el
indicador o medida mas importante en la precisién de un sistema biométrico, ya que
proporciona informacion sobre el punto ideal de sensibilidad para el correcto y equilibrado
funcionamiento del sistema (Miller 2004).
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A lo largo de la historia, los seres humanos han buscado constantemente la forma de
optimizar sus procesos de produccion, control, servicios, etc. Inicialmente se buscaba ofrecer
la mayor cantidad posible de bienes productos o servicios utilizando cantidades de mano de
obra y recursos humanos. Pero con la llegada de las TIC y los altos niveles de competencia
empresarial, este enfoque cambio.

Era necesario reducir costos pero ademds mantener la empresa con los mismos niveles de
produccién y rendimiento, y es aqui cuando entra en juego la automatizacién. Esta nueva
estrategia permitid6 que un solo trabajador realizara trabajos que requerian una gran
cantidad de personas y con el apoyo de las tecnologias de la informaciéon y las
comunicaciones, se logré que ese trabajador interactuara con las demds areas y
dependencias, convirtiendo a las empresas en organizaciones totalmente interdisciplinarias.

En este punto, toda empresa, entidad u organizacion, requiere tener dentro de su estructura
funcional un area de Tl o TIC, debido a que las tecnologias se han convertido en un elemento
transversal y estratégico a todos los elementos misionales de cualquier tipo de organizacidn.

La gestidn de la identidad biométrica no es la excepcidn, puesto que en la mayoria de los
casos, debemos identificar los diferentes clientes tanto internos como externos, para
mantener el control sobre el crecimiento de la empresa y para generar indicadores de
gestién, que permitan ubicar de manera correcta la posicidn de la empresa ante la
competencia.

Por ejemplo, en los sistemas integrados de transporte, las estadisticas mas convencionales
son la cantidad de personas que ingresan y salen del sistema. Esto permite medir la
efectividad y la cantidad de poblacion que moviliza el sistema. Sin embargo las
probabilidades de que las estadisticas no reflejen el comportamiento real son bastante altas
ya que muchas personas extravian su ticket, olvidan colaborar y guardan el ticket, inclusive
existen personas que ingresan al sistema evadiendo el pago. Como se observa el
inconveniente es la identificacidn de los usuarios.

Con la implementacion de un sistema biométrico en un sistema de transporte, seria posible
saber con certeza cuantos usuarios estan usando el servicio, la frecuencia con que ingresan al
sistema, cuantas entradas y salidas registran los usuarios reduciendo considerablemente los
porcentajes de error en un estudio de la funcionalidad del sistema.

Asi como en los sistemas de transporte la gestidon de identidad biométrica es completamente
aplicable, existen otros ejemplos en los que la biometria ofreceria un sin fin de beneficios,
tanto en seguridad, agilidad y funcionalidad como en aumento de la productividad y
reduccién de costos.

Para realizar un correcto analisis de los beneficios y las dificultades que pueden surgir al
implementar sistemas de gestion de la identidad biométrica en las organizaciones es
necesario tener en cuenta algunos factores importantes como lo son; la finalidad, la cantidad
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estimada de usuarios, la técnica de identificacion empleada, el entorno de “confianza” o
“desconfianza” en el que se encuentra, etc. Por este motivo es necesario realizar un analisis
de cada caso para saber si es conveniente y rentable establecer un sistema de identificacion
biométrica en la organizacion.

La implantacion de este tipo de tecnologias sugiere una serie de ventajas y beneficios tanto
para entidades publicas como privadas.

Las entidades tanto publicas como privadas deben ser las encargadas de promover el uso de
las nuevas tecnologias de la informacion y las comunicaciones (TIC's) como la biometria, que
tecnolégicamente hablando se encuentra suficientemente madura, solo depende de las
grandes y medianas empresas para que impulsen su implementacion a gran escala.

Para que lo mencionado anteriormente ocurra es necesario que los beneficios potenciales
qgue se pueden obtener de su implantacién sean claros y relevantes. A continuacidn se
enunciaran cada una de ellas (ENISE 2010):

e Aumento de la sequridad

Una de las ventajas mdas importantes de la utilizacion de las técnicas de identificacidn
biométrica, es el aumento considerable de la seguridad, debido a que garantizan que la
persona es quien dice ser, es decir, que los rasgos biométricos se encuentran exclusivamente
ligados a su legitimo usuario.

Por otra parte, mediante el robo de credenciales, un individuo puede acceder a zonas
restringidas o realizar operaciones no permitidas, inculpando a terceros. De la misma
manera, es posible que estas credenciales se compartan voluntariamente entre empleados o
usuarios.

Tanto el robo como la utilizacién por parte de diferentes usuarios de las mismas credenciales,
se traduce en una enorme brecha de seguridad en las entidades que puede ser evitada. A
través de la implementacién de sistemas biométricos, se aumenta la seguridad reduciendo la
probabilidad de que alguien no autorizado acceda a zonas o aplicaciones restringidas.

e Reduccion de los costos de mantenimiento

Las técnicas tradicionales (el uso de contrasefias o tarjetas de identificacion) generalmente
no necesitan de mucha inversién en su implementacién. Sin embargo conllevan grandes
inversiones y costes elevados ligados a su gestion y mantenimiento diarios. Esta es la
consecuencia de uno de los riesgos mas evidentes asociados a este tipo de métodos de
autenticacién: la pérdida, robo o incluso olvido de las credenciales asociadas a un usuario
especifico.

Sin embargo, en el caso de los sistemas de gestion de la identidad biométrica la inversion
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hardware y/o software para la adquisicidn y procesamiento de indicadores biométricos. Pero
después de que el sistema se encuentre funcionando y los usuarios estén acostumbrados a
usarlo, el costo de mantenimiento es muy reducido ya que no se presentan ninguno de los
casos anteriormente mencionados.

Este beneficio es mas notorio en tecnologias cuyo coste de implementacidn es menor, tales
como la huella dactilar, el reconocimiento de voz o el reconocimiento facial.

e Aumento de la eficiencia

La realizacion de diferentes procesos de autenticacién, controles de acceso e identificacidn
mediante técnicas tradicionales no biométricas supone, en ocasiones, una inversidén excesiva
de tiempo. Algunas veces, aunque el proceso dure pocos segundos, si es realizado por un
gran numero de usuarios en un corto periodo de tiempo, puede resultar altamente
ineficiente. Esto sucede por ejemplo, en los accesos a grandes edificios de oficinas o en el
control fronterizo de un aeropuerto en las horas de maxima afluencia.

e Reduccion de fraude interno

Uno de los métodos mas habituales para cometer fraude interno en empresas y en
organismos publicos es la imputacién de horas de trabajo inexistentes, en algunos casos, no
estando tan siquiera el empleado fisicamente en las instalaciones de la entidad. Para ello, se
pueden acompafiar en sus compaieros que “autentican” en su lugar. Como consecuencia de
ello, la empresa estaria remunerando al empleado por horas que, en realidad, el empleado
no ha realizado.

Esta situacion acarrea pérdidas econdmicas asi como posibles perjuicios a la imagen
corporativa. El uso de tecnologia biométrica para el control de horario de los empleados
puede ayudar a prevenir este y muchos tipos mas de fraude, verificando mediante diferentes
métodos que tanto el tiempo laboral imputado, como el tiempo de trabajo que registra el
empleado, es registrado por el empleado correcto y no por alguien que esta intentando
suplantar su identidad.

e Mejora de la imagen corporativa

La implantacién de tecnologias de identificacion biométrica, supone una mejora de imagen
de la seguridad de una entidad, contribuyendo ademas a que sea mas eficiente, mas seguray
con mecanismos que combatan y eviten cualquier tipo de fraude.

Por este motivo, sumado a las ventajas que se han mencionado anteriormente, se produce
una mejora en la opinidn general sobre la compafiia. De la misma manera, se asocia a la
empresa con la innovacion, la inversidon en investigacion y desarrollo y la apuesta por
tecnologia puntera.

e Oferta de nuevos servicios

Los sistemas de gestion de identidad biométrica dan las pautas para nuevas lineas de
investigacion en entrega de nuevos productos y servicios. Estos productos o servicios se
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basan sobre diferentes y diversas aplicaciones en el sector sanitario, el pago mediante
dispositivos méviles, control parental, videovigilancia, etc.
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La gestion de la identidad biométrica es una fuerte herramienta en el crecimiento econémico
y tecnolégico de cualquier empresa, ademas de aportar otros beneficios como el control
total del personal que aporta o consume los servicios prestados por la entidad.

Gracias al rdpido y continuo desarrollo, es mas facil su implementacién y combinacién con
aplicaciones computacionales de cualquier area y nivel. Sin embargo, la sociedad y el
mercado no han notado las grandes ventajas y beneficios que pueden obtener, debido al
desconocimiento, falta de informacion e inversién en sus areas de investigacion y desarrollo.

Otro aspecto importante para la adopcidn de esta tecnologia, es el marco regulatorio debido
a que las leyes de proteccidn de datos forman la columna vertebral del marco juridico para su
implementacion, y no existen estandares internacionales que regulen y controlen la manera
en que las empresas deben almacenar la informacidn personal y confidencial de los usuarios.

En muchos paises como en Colombia, se estan implementando infraestructuras que permitan
tanto a entidades publicas como privadas la autenticacidn contra las bases de datos
estatales, con el fin de garantizar el uso de la informacién, y proteger la informacion de los
ciudadanos.
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Este articulo presenta el andlisis y propuesta de mejora del proceso de cambio normal segin
ITIL (Information Technology Infraestructure Library) en una empresa de servicios de
Tecnologias de la Informacién (Tl). La pregunta de investigacion formulada fue: ¢Cémo
mejorar el proceso de la gestiéon del cambio normal de la compafiia caso?

El objetivo del estudio, por tanto, es el de examinar, documentar y modelar el proceso de la
gestidon del cambio normal en una compafiia de servicios de TI. Para cumplir con el objetivo
se examinaron los documentos internos relacionados con la gestién del cambio, se analizé el
uso de la herramienta de Gestidn de Servicios de Tl existente y se entrevistd a los empleados
relacionados con el proceso normal de la gestion del cambio, con el fin de describir el estado
del proceso actual. Después de recopilar los datos, se documenté el mapa de procesos de la
situacién actual. Con todo ello se consiguid proporcionar un marco de referencia para
mejorar el rendimiento del proceso.

This paper presents the analysis and improvement proposal for the normal change
management process, as ITIL, in an IT service company. Based on the introduced research
problem, the research question “How to improve the normal change management process

~ s

of the case company?” was conducted.

The objective of this study was to examine, document and model the normal change
management process of the case company. The internal documents related to change
management were scrutinized, the ITSM tool was explored and employees related to the
normal change management process were interviewed in order to describe the current
state of the process. After gathering the data, the process map of the current state was
documented. With all this it was possible to provide a framework to improve process
performance.
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El presente articulo es el resultado de un proyecto de andlisis y mejora del proceso de
gestién de cambios normal, en una empresa consultora especializada en la integracion de
sistemas, servicios y soluciones de outsourcing de Tl de Helsinki (Finlandia). Dicha empresa
proporciona soluciones para satisfacer los objetivos del cliente en materia de tecnologias de
la informacion, gestion y procesos de negocio. La compafiia en la que se desarrolld el
proyecto es una multinacional que tiene 72.000 empleados en 40 paises, y concretamente en
la sede en la que se desarrollé el proyecto, en Finlandia, da empleo a unas 3.000 personas. Se
omiten los datos concretos de la compafiia por cuestiones de confidencialidad.

Este trabajo presenta y analiza el proceso de cambio normal, segin el marco de referencia de
Gestidn de Servicios de Tl referencia y estandar de facto en la actualidad, que es ITIL (Office
of Government Commerce 2012; Materna 2011). El principal objetivo de la Gestién de
Cambios es la evaluacion y planificacion del proceso de cambio para asegurar que, si éste se
lleva a cabo, se haga de la forma mds eficiente, siguiendo los procedimientos establecidos y
asegurando en todo momento la calidad y continuidad del servicio Tl (Office of Government
Commerce 2011). De esta forma, se obtendran beneficios para la compaiia (Marrone and
Kolbe 2011), que tendra su gestién de cambios de Tl alineada con las necesidades del
negocio (Colin 2001). Por tanto, el objetivo principal del proyecto es el de implementar los
cambios de una manera ordenada, minimizando de esta forma las posibles interrupciones del
servicio. La pregunta de la investigacion formulada en esta investigacion fue: ¢ Cdmo mejorar

~ s

el proceso de la gestion normal del cambio de la compaiiia caso?

En el momento del inicio del proyecto, en la empresa no existe una descripcién del proceso
de la gestién de cambios que sea seguida por los coordinadores de cambio. No hay una
forma estandar de utilizar la herramienta de ITSM (IT Service Management, Gestidon de
Servicios de Tl) que apoya el proceso. Los diferentes equipos que participan en el proceso de
la gestion del cambio no tienen una forma consistente de utilizar la herramienta ITSM, por lo
qgue no hay datos precisos sobre estadisticas de cambio. Esto causa problemas para el
personal de orientacién y de informacién al cliente, incluso puede dar lugar a sanciones
financieras por parte del cliente.
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En primer lugar, el objetivo de este proyecto fue investigar el funcionamiento del proceso de
la gestiéon del cambio en la empresa, mediante el examen de documentos internos, la
herramienta de ITSM y entrevistas con los encargados directos del proceso. En segundo
lugar, se cuestionaron las practicas del proceso al compararlas con ITIL. Por ultimo, se
identificaron los puntos problematicos y se indicaron propuestas de mejora.

Al inicio del estudio no habia forma estandar de utilizar la herramienta ITSM, lo cual creaba
problemas en la gestion del cambio. Para hacer frente a esta necesidad, el estudio se centrd
en responder a la siguiente pregunta: éCémo mejorar el proceso normal de la gestién del
cambio de la empresa?

Como consecuencia a esta primera pregunta, surgié una sub pregunta de investigacion que
fue la siguiente: ¢ Cémo se utiliza la herramienta ITSM en la empresa comparandola con ITIL?

El proyecto que se presenta en este articulo traté de contestar a estar preguntas, y su
resultado fue: en primer lugar, un mapa de procesos y una descripcion detallada del proceso
de la gestidn del cambio implementado en la empresa; en segundo lugar, una comparacion
del proceso actual con ITIL y en tercer lugar, una lista de puntos problematicos y
recomendaciones.
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DISENO DE LA INVESTIGACION

Tal como se presenta en la Figura 1, para lograr el resultado del proyecto, el estudio se
diseno de la siguiente manera:

Problema de la Investigacion:
No hay uso estandar para la herramienta ITSM

Problemas con la Gestion del Cambio

l

Pregunta de la Investigacion: I
¢Como mejorar el proceso interno de la Gestion,
del Cambio Normal de CGI?

Sub-pregunta:
;Como se utiliza la herramienta de ITSM en CGI
\comparado con ITIL?

-

‘Método:
Coleccién de data cualitativa de

Gestion del Cambio ’._. - Documentos de la compania
acorde con ITIL - Investigacién de la herramienta

£ ITSM

- Entrevistas
Analisis de las fuentes de data

~ s

Mapa proceso &I estado actual

Sintesis de la teoria y el analisis de data:
Comparacion del estado actual vs. ITIL

l

Resultados: J

L

Lista de problemas y recomendaciones
de mejora

%

Fig.1 Diseflo de la Investigacion

GESTION DEL CAMBIO

El estudio se centrd en el proceso del cambio normal. Para facilitar el entendimiento del

z

estudio, en la Figura 2 se describe el procedimiento para un cambio normal de acuerdo con
las practicas de ITIL.
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Fig. 2 Procedimiento para un Cambio Normal (ITIL)
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Dada la tematica del proyecto, la investigacidn llevada a cabo en el mismo fue de caracter
cualitativo (Dooley 2000). Se realizé la recogida informacién mediante entrevistas a los
implicados y unas preguntas predefinidas (Podeswa 2008). De este modo, se pudieron aplicar
posteriormente las mejores practicas de la gestién del cambio de ITIL a los aspectos practicos
de la empresa, basandose en el andlisis de los datos recopilados a partir de las entrevistas
realizadas (Sobh 2007).

En primer lugar, para desarrollar una comprensidn general de la Gestién del Cambio en IT, se
estudio la Gestion del Cambio de acuerdo a ITIL. En segundo lugar, se examinaron los
documentos de la empresa relacionados con la gestién del cambio, con el fin de obtener una
visidn global del proceso de la gestién del cambio de la empresa. En tercer lugar, se explord
la herramienta ITSM. Por ultimo, se entrevistd a los empleados relacionados con el proceso
de la gestion del cambio. Apoyandose en las entrevistas, se cred el actual mapa de procesos,
del proceso normal de la gestion del cambio. A continuacién, el mapa de procesos se
compard con la propuesta de proceso de gestion de cambios de ITIL y se completd una lista
de puntos problematicos y recomendaciones.

Los entrevistados incluyeron empleados de diferentes etapas relacionadas con el proceso de
la gestién del cambio (Moeller 2010): el supervisor del proceso de la gestidon del cambio,
coordinadores del cambio, el encargado del punto de pedido del cambio, el especialista
técnico de los cambios y los propietarios del proceso. Seis de las entrevistas fueron
documentadas mediante notas de campo y grabaciones, y una de las entrevistas fue
realizada por correo electrénico.

La Tabla 1 muestra las principales preguntas de la entrevista

Tabla 1 Preguntas de la entrevista

Visién y relacion con el proceso de la gestion del
cambio

Conexidn con el proceso de la gestion del cambio
Para ilustrar el interface entre herramienta y
entrevistado

éCuales son sus responsabilidades?
éQué tareas incluyen sus responsabilidades?

é¢Como utiliza la herramienta en tu trabajo?

éIntroduce algun input en la herramienta?
éExisten instrucciones escritas?

éQué informacion utiliza de la herramienta y
para qué?

éLa herramienta pide toda la informacion
necesaria?

éQué tipo de problemas presenta la
herramienta?

¢éUtiliza el email en vez de la herramienta

Para analizar el uso de la herramienta
Que ayuda es proporcionada

Para analizar el uso de la herramienta
Qué apoyo proporciona la herramienta

Pregunta basica

Para indicar problemas
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durante el proceso?

éQué tipo de problemas existen con los demas
equipos?

¢éTiene problemas entre el cambio normal y el
estandar?

éQué parte del modelo del proceso de cambio
no esta documentado? Porque / muy complejo?
éQué opina de la herramienta? Perspectivas y adiciones (pros y contras)
éOtras cosas?

Para indicar problemas con la colaboracion
Para indicar problemas

Pregunta basica

Las preguntas de la Tabla 1 fueron generadas con el fin de averiguar la forma en la que el
entrevistado utilizaba la herramienta ITSM durante su trabajo, identificando con ello la raiz
de los problemas, tanto en el uso de la herramienta como en el proceso del cambio.
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RESULTADOS Y ANALISIS

ANALISIS ACTUAL

La empresa proporciond una descripcion detallada de su proceso de la gestion del cambio
disponible en sus documentos internos. Como resultado de la investigacion de estos
documentos, el equipo del proyecto desarrollé una vision general del proceso documentado,
a fin de resumir las descripciones detalladas del proceso en una sola imagen. La vision
general ayuda a cristalizar las principales fases del proceso descrito. Dividiendo el proceso de
la gestion del cambio en cinco partes: Registro de la peticidn de cambio (RFC); emergencia de
gobierno, cambios estandar y normales; revisar y cerrar el cambio.

Basandose en las entrevistas realizadas en la empresa, se hizo un analisis de la situacién
actual del proceso de cambio normal. La figura 3 presenta el proceso de cambio normal que
se encontraba en practica en la empresa. También se formulé una lista de puntos de
problemas (Tabla 2), los nimeros de los puntos problematicos se encuentran en la Figura 3

también.
APROBAR
PLAN
CAB
EVALUAR .HEGISTRAR APROBAR | REVISAR &
RFC RFC PLAN CERRAR
SPM
-
] 1
REVISAR PLAN 1 INFO TAREA|| EJECUTAR
RFC 1 TAREAS
ESPECIALISTA '
|
- ]
L ]
] 1]
REVISAR PLAN ] ¥ | REVISAR &
RFC [ ] CERRAR
CcC ' '
] ]
L] L]
| [ ' ,i .
] ] ] 1 ]
L 3 2 L : L * L

HERRAMIENTA

Fig. 3 Proceso actual del cambio normal en CGI

Como se observa en la figura 3, en el proceso del cambio normal de la empresa, el gerente de
provisionar el servicio (SPM — Provision Service Manager) representa al cliente en el proceso
y registra la peticién del cambio (RFC — Request for Change) en la herramienta ITSM. El
especialista y el coordinador del cambio (CC — Change Coordinator) revisan la RFC, y el
coordinador del cambio recoge la informacidn necesaria en el ticket del cambio. En la etapa
de la planificacién, el especialista se encarga de disefiar como se llevara a cabo el cambio,
incluyendo las responsabilidades, tareas y horarios. Un plan se presenta en la reunién de
comité de cambios (CAB — Change Advisory Board) y el SPM se encarga de la comunicacion
entre la empresa y el cliente para la aprobaciéon. CC coordina las tareas, actualiza la
informacién de trabajo y ordena los recursos necesarios para el cambio. El especialista recibe
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el trabajo a través de las tareas de la herramienta. EIl SPM informa al cliente del proceso del
cambio completo y pide la aprobacidon final. Finalmente, CC actualiza la informaciéon en el
ticket y lo cierra.

Los ocho pasos del proceso, sugeridos por ITIL, se describen en la figura 2. Las funciones que
ofrece la herramienta ITSM de apoyo, fueron analizadas.

En las ocho etapas del proceso del cambio normal, el primer paso (I) es la creaciéon de un
nuevo RFC. La herramienta ITSM apoya el proceso mediante la creacién de un nuevo ticket
de cambio, que incluye el impacto y la urgencia utilizados para definir la prioridad. No hay
instrucciones escritas en la empresa que definan el nivel de impacto y la urgencia de un
cambio. Por lo tanto, no se utiliza la prioridad. Otro problema en este nivel inicial es que los
cambios se registran como incidentes, en lugar de utilizar los tickets de cambio.

El segundo paso (ll) del proceso es registrar la RFC. En la herramienta ITSM hay campos de
informacidn de trabajo y la categorizacién que apoyan este paso. Sin embargo, en el caso de
la empresa la cantidad necesaria de informacién de trabajo en esta etapa no se ha definido y
estos datos incoherentes ralentizan el proceso.

El tercer paso (lll) es la revisidn de la RFC, pero la herramienta no tiene ninguna funcionalidad
especifica para este paso. La revisidn se lleva a cabo en la empresa sin aiadir informacion a la
herramienta.

El cuarto paso (IV) es la evaluacién del cambio. La herramienta incluye nivel de riesgo y la
clasificacion del cambio, pardametros que corresponden a esta etapa. La empresa no ha
definido cémo utilizar el nivel de riesgo ni la clasificacién. Por lo tanto, no existe la
priorizacion, ni clasificacién de los cambios.

El quinto paso (V) es autorizar el cambio. La herramienta tiene una funciéon que define el
estado del cambio, utilizada para hacer avanzar el proceso.

El sexto paso (VI) es planificar el cambio. Los planes se realizan en documentos separados
que estdn relacionados con el cambio a través de un ticket de incidente.

El séptimo paso (VIl) es coordinar la implementacién del cambio. La funcién de la
herramienta que apoya esta parte del proceso es la creacién y la division de tareas. Sin
embargo, esta parte del modulo de la herramienta ITSM ha sido el mayor reto en la
implementacion del proceso de cambio.

El dltimo paso del proceso (VIII) es revisar y cerrar el registro del cambio.
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Basandose en las entrevistas realizadas en la empresa, se formuld una lista de los puntos

problemdticos. A continuacién los puntos problematicos son analizados y se presentan

recomendaciones para el futuro.

Tabla 2 resume los puntos criticos sefialados en el uso de la herramienta ITSM durante el

proceso normal de la gestién del cambio y sugiere recomendaciones de mejora para ellos.

Tabla 2 Problemas y Recomendaciones

Diferencia entre un incidente, un cambio
normal y un cambio estandar no es precisa

Diferencia entre una peticidon de servicio y
una peticion de cambio (RFC) no precisa
Elegir el correcto nivel de riesgo no esta
bien definido

La prioridad no se utiliza (impacto &
urgencia)

Clasificacion en desuso

El nivel de la informacion en el trabajo no
esta definido

Fechas en la herramienta no precisas

Planes de cambio son registrados con
tickets de incidencia

Plantillas de los planes de Cambio no son
siempre rellenados correctamente

Tareas son enviadas como incidentes a
algunos de los equipos

No se notifican las tareas en el email

No es posible ver la informacion de todo el
cambio en una sola tarea

Informacién sobre el Nivel de trabajo
realizado de las tareas no esta claro

Tareas que se cierran en la herramientas
por si solas

No hay recordatorios de tareas retrasadas,
tiempos de planning y modificaciones

No hay data coherente para las estadisticas

Crear instrucciones, ej. una lista definiendo las
disparidades en detalle entre incidente, cambio
normal y estandar

Definir la diferenciacion entre una peticiéon de
servicio y una peticion de cambio (RFC)

Crear unas directrices claras para elegir el nivel
de riesgo

Crear claras reglas para su uso

Definir el punto de vista (cliente/CGl)

Crear claras instrucciones para su uso

Crear campos clave obligatorios

Definir la cantidad de informacién necesaria
Crear una lista de puntos necesarios

Asignar una persona responsable de la eleccion
de la fecha limite y su comunicacién

Aclarar cuando las fechas son introducidas

En la nueva herramienta: coordinaciéon de los
cambios de planes como tareas

Definir cambios que requieran planes especificos
Si la informacién no se encuentra disponible,
actualizar el plan segun el trabajo se va
realizando y comunicarlo.

Crear instrucciones para los
produccion

Cambiar las configuraciones personales

equipos de

Enlazar la descripcion de todo el cambio en la
tarea

Seguir y compartir las instrucciones

Seguir y compartir las instrucciones

Comunicar esta informacién via email
En la herramienta nueva: incluir un funcién que
permita el recordatorio automatico

Seguir todas las recomendaciones previas
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BENEFICIOS

A modo de resumen, la Figura 4 visualiza la conclusion de este estudio: los nimeros de los
puntos problematicos, las areas problematicas, las recomendaciones de mejora y sus
beneficios.

Areas de problemas Recomendaciones Beneficios

Data precisa & coherente de
los Cambios

Instrucciones claras

Informacion del ticket del

Claro reparto de las

responsabilidades Acelera el procaso

P cc——

Comunicacion entre equipos

Cargas de trabajo
equilibradas entre equipos

Gestionar los servicios de IT

Recordatorios de las

Fig. 4 Resumen de las conclusiones

Como se observa en la Figura 4, los beneficios de tomar las recomendaciones en
consideracion son las siguientes. En primer lugar, habra datos mds precisos y coherentes de
los cambios disponibles, lo que ayudara con el seguimiento del impacto de los cambios en los
servicios, la comprensidon de las tendencias y predecir los cambios. En segundo lugar, el
proceso sera mas suave y el plazo de ejecucién de cambios disminuira. Por ultimo, habra un
mayor equilibrio con las cargas de trabajo entre los distintos equipos.
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Un estudio como este tiene que ser visto desde un punto de vista critico ya que no puede
generalizarse a otros proyectos directamente tal como es. Las recomendaciones que se
presentan en este estudio son de casos especificos y limitados a la mejora del proceso en
particular que se analiza. Las conclusiones y recomendaciones de este estudio se formulan
mediante la combinacién de las mejores practicas de ITIL y el propio caso de estudio.

El estudio se basa en gran medida en datos cualitativos limitados y, por tanto, es complicado
mantener el examen objetivo y fiable. Para superar este reto, el analisis de los puntos
problemdticos se centra en las caracteristicas mas evidentes. La implementacién de las
recomendaciones quedd fuera del estudio debido a los recursos limitados, siendo una de las
lineas futuras de investigacidn. Sin embargo, hay que tener en cuenta en esa linea futura de
investigacion, que la evaluacién de la viabilidad de las recomendaciones sigue siendo
responsabilidad de la empresa.
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Las economias europeas deben aprovechar la época de crisis para reforzar su capacidad para
producir mas trabajadores y directivos capacitados en el dmbito de las competencias
digitales (e-skills) evitando ser apartadas de la carrera por la competitividad mundial basada
en el conocimiento e impulsada por la innovacion.

Las Tl representan una gran herramienta de cambio y de creacién de nuevas oportunidades y
su correcta implantacion en el sector productivo ofrece valor afadido. Las competencias
digitales o e-skills son criticas en el desarrollo de la productividad (y permiten una correcta
penetracion de las Tl en las organizaciones). La Unidn Europea debe aprovechar la
oportunidad que las Tl ofrecen, y hacer un esfuerzo para paliar las deficiencias en materia de
competencias digitales, permitiendo fomentar la competitividad, el crecimiento y el empleo,
y reducir la brecha tecnoldgica existente.

Se presenta una propuesta de investigacion sobre el efecto positivo de los e-skills de los
empleados en la productividad de la empresa en el caso concreto del sector de transporte de
la Comunidad Valenciana.

European economies should seize the time of crisis to strengthen their capacity to produce
more skilled workers and managers in the field of digital skills (e-skills) to avoid being
removed from the race for global competitiveness based on knowledge and driven by the
innovation.

IT is a great tool for change and creating new opportunities and proper implementation in
the productive sector offers value added. Digital competences or e-skills are critical in the
development of productivity (and allow proper penetration of IT in organizations). The
European Union must seize the opportunity that IT offers and make an effort to remedy the
deficiencies in digital skills, allowing promote competitiveness, growth and employment, and
reducing the technology gap.

A research proposal on the positive effect of e-skills of employees in the productivity of the
company in the case of the transport sector in the Valencian Community is presented.

Competencias tecnoldgicas; Tecnologias de la informacion y las Comunicaciones (TIC's);
Productividad

e-skills; Information Technology (IT); Productivity
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Los avances en el ambito de las Tecnologias de la Informaciéon y las comunicaciones, sobre
todo a través de la evolucidn de las infraestructuras de las redes (la computacion en la nube,
datos masivos (big data), las redes sociales, Internet mévil y la convergencia que se esta
dando entre las mismas, por nombrar unos cuantos ejemplos) crean espacio para nuevas
competencias y grandes oportunidades para aquellos que las generen y controlen en primer
lugar.

Hoy en dia es fundamental elegir el mejor planteamiento estratégico para abordar esta
cuestion, asi como las herramientas y los procesos adecuados. Dado que la competencia
mundial estd creciendo impulsada por el conocimiento y la innovacion, es patente que
Europa debe reforzar la economia del conocimiento y el sector de las TIC como sus pilares
para crear ventajas comparativas sostenibles a escala internacional. Sin embargo, adaptar la
calidad y la estructura de la poblacion activa a los desafios y oportunidades creados con la
llegada de la economia del conocimiento mundial sigue siendo un reto que, de no abordarse,
comprometera el futuro de otros esfuerzos realizados para forjar el devenir de Europa como
una potencia mundial y como modelo de competitividad e inclusién. Ahi radica el reto de las
competencias digitales para el siglo XXI (Richier et al., 2014).

En 2007, tras la amplia consulta y los debates con los grupos de interés y los Estados
miembros en el marco del Foro Europeo de Competencias Digitales, la Comisidon Europea
adoptd (COM, 2007) la Comunicacién sobre Cibercapacidades para el siglo XXI: fomento de la
competitividad, el crecimiento y el empleo, en la que se incluye una estrategia europea a
largo plazo en materia de competencias digitales.

Los Estados miembros acogieron favorablemente la estrategia en las conclusiones
posteriores del Consejo de Competitividad de noviembre de 2007. Los grupos de interés
también valoraron positivamente la agenda a largo plazo en materia de competencias
digitales. El sector empresarial de las TIC cred el e-Skills Industry Leadership Board para
contribuir a la puesta en marcha de la estrategia.

En resumen, desde hace unos afios se han identificado desde el motor europeo que las
competencias digitales o e-skills son criticas en el desarrollo de la productividad de las
regiones y constituyen un elemento de estudio y valoracién en la Sociedad europea.
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POSICION EUROPEA

Gracias al paradigma de la piramide de competencias del proyecto INSEAD (Lanvin y Fonstad,
2010), queda patente que Europa necesita afrontar nuevos retos en cada uno de los
siguientes tres niveles:

1. Alfabetizacidon y competencias basicas en informdtica, matemadticas y ciencia;
Competencias profesionales necesarias para el mercado laboral adquiridas en la
ensefianza formal, ademas de incrementar la formacidn «en el trabajo»;

3. Talentos de la economia mundial del conocimiento (GKE, por sus siglas en inglés) que
son menos tangibles, pero implican la direccién de equipos y anticipar el cambio, algo
fundamental para la innovacion.

Talentos de la economia
mundial del conocimiento

(GKE)

Competencias profesionales

, Competencias
S profesionales

Alfabetizaci()n Alfabetizacién y
y competencias basicas competencias basicas
g (Matematicas, Ciencia,
Alfabetizacion Digital)

llustracidn 6: Piramide de competencias. Fuente: (Lanvin y Fonstad, 2010)

Europa invierte mucho menos en ensefianza superior que los Estados Unidos y Japon. Un
reciente estudio de la Economist Intelligence Unit (EIU) ‘constaté que los Estados Unidos,
Singapur, el Reino Unido, Irlanda y Corea del Sur son los paises en los que mejor se desarrolla
el talento adecuado en el ambito de las TI. La EIU indica que la clave del éxito de estos paises
radica en el aumento del nimero de estudiantes matriculados en la ensefianza superior
especialmente las carreras de ciencias y las ingenierias. También disponen de universidades o
institutos tecnoldgicos de primera categoria mundial, lo que permite a los expertos en

1 http://www.eiu.com/public/topical_report.aspx?campaignid=Industries2014
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tecnologia adquirir competencias en el ambito empresarial y de gestién y no solo habilidades
técnicas.

Europa, como region, tiene que ser creativa y respaldar generosamente las iniciativas
politicas destinadas a paliar las deficiencias en materia de competencias digitales, que
representan un problema estructural y no ciclico. La actual crisis ha trastocado el debate ya
que los bajos niveles de demanda han dado como resultado la falsa impresiéon de que la
brecha de competencias digitales se estaba reduciendo. Sin embargo, es solo apariencia. Si
los gobiernos y el sector industrial y educativo no reaccionan rapidamente, la brecha sera
cada vez mas evidente, y lo serd aliin mas cuando la recuperacién tome impulso (Richier et
al., 2014).

Oferta y demanda

general de competencias Demanda de competencias
A del mercado
B Posibilidad 2:
".-"- para las mn'pgltr;asa:igﬂdal:
%
E L
: - A o
Escasez de competencias E
K (@)
|
\ _______ ST e B )
.............. =
L
)
—
—
~
.. .. - v
Precrisis Crisis Poscrisis

llustracién 7: Strengthening e-Skills for Innovation in Europe. Fuente: Lanvin, B. y Fonstad, N. INSEAD eLab, 2010
(2010).
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El cambio tecnoldgico se estad produciendo a un ritmo sin precedentes, que cada vez es mas
vertiginoso, pero puede haber diferencias sustanciales en la adopcidn de nuevas tecnologias
en el tiempo y la geografia, a nivel individual, institucional y empresarial. Las diferencias
sociales y culturales también provocan niveles distintos de aceptacién y adopcién de los
cambios tecnoldgicos. Aquellas tecnologias que desplazan puestos de trabajo (por ejemplo,
las cajas de autoservicio en los supermercados) no han tenido un impacto uniforme debido a
la falta de aceptacidn social. Algunas empresas también han asumido el compromiso de no
permitir que la tecnologia desplace a sus empleados, para lo cual se les asignan otras tareas
productivas dentro de la empresa (Hagel et al., 2009).

De cualquier modo, es fundamental establecer una diferenciaciéon clara entre puesto de
trabajo y tarea. Un puesto de trabajo es un conjunto de tareas. Cada vez estan mds abiertos a
la automatizacién un mayor nimero de tareas e incluso de puestos de trabajo altamente
cualificados. Si los pasos de una tarea se pueden formalizar por escrito, es muy probable que
pueda automatizarse con un software.

La pregunta fundamental, que sigue sin respuesta, es qué porcentaje de las tareas de cada
puesto de trabajo en el conjunto de la economia acabard automatizandose y cudnto trabajo
se necesitara para llevar a cabo las tareas restantes (Hagel et al., 2009).

Las e-skills son un concepto que incluye distintos tipos de competencias y niveles que pueden
cambiar rdpidamente, en particular en aquellos empleos con conocimientos técnicos muy
especializados. Cada vez es mas necesario que cualquier trabajador tenga algin grado de
competencias digitales que le permita desarrollar su trabajo con Tecnologias de la
Informacién y las Comunicaciones (TIC’s).

Murray y van Welsum (2014) hacen referencia a la «Triple amenaza tecnoldgica», en la que la
evolucidn de las TIC's esta impulsando tres fuerzas disruptivas: las desigualdades de renta,
los conflictos laborales y el futuro laboral, y los conflictos politicos y sociales. Parece que
existe mucha intranquilidad sobre la repercusidn de la tecnologia en el empleo y la sensacién
de que las consecuencias pueden ser funestas e inevitables (Thornley y otros, 2014).
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llustracion 8 Information Technology’s Triple Threat. Murray y van Welsum (2014) Fuente:
http://innoviaventures.com/technologys-triple-threat/

A su vez, aun no hay datos formales (analiticos) que justifiquen estos temores y que
confirmen que esta ola tecnoldgica puede ser diferente de los ciclos anteriores. En cualquier
caso, esta claro que el mercado laboral estd cada vez mads polarizado y que el aumento de
tareas puede verse muy afectado por la automatizacion, de lo cual hay algunas pruebas que
sugieren que en el futuro, la mayoria de empleos con una gran tasa de crecimiento son
también los que tienen menor remuneracion, lo que supone un problema para las sociedades
basadas en el consumo (si la gente no puede gastar, el crecimiento se estancara) (Thornley y
otros, 2014).

Cada vez por tanto vemos e identificamos las Tecnologias de la Informacion en la Sociedad
como una herramienta facilitadora de los procesos tanto personales como productivos.
Focalizdndonos en el sector productivo detectamos que la Tecnologia estd cada vez mas
presente en las Organizaciones y los procesos operativos dependen cada vez mas de la
correcta implantacién de la Tecnologia.

Con la aparicién de Internet de las cosas, el ritmo del cambio se ha acelerado aiin mas. Y, sin
embargo, los departamentos de Tl, que deberian liderar los cambios en sus empresas, a
veces parecen estar atrapados en un tunel del tiempo.

En dltima instancia, el papel de las Tl es el de convertir la inversién realizada en Tl en forma
de personas, procesos y tecnologias, en un valor comercial con la ayuda de los usuarios
alfabetizados digitalmente. é¢Pero es realmente asi? Las Tl son posiblemente el recurso
empresarial mas dindmico a disposicidon de las empresas hoy en dia, aunque algunas de las
practicas que se utilizan para gestionar y aplicar las Tl no despliegan todo su potencial
(Richier, A. et al, 2014).
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El grado de penetracién de las Tl como elemento integrador y facilitador todavia no es lo
suficiente intenso como para decir que las PYMES espafiolas sean tecnoldgicamente
dependientes (Urefa y otros, 2013). En la siguiente figura observamos como el uso de
ordenadores se hace cada vez mas extensivo, pero si profundizamos en el informe
ePYME2013 (Urefia y otros, 2013) vemos que el uso de la tecnologia (Internet, comercio
electrénico, redes sociales, aplicaciones de gestion, ERP...) todavia es insuficiente.

100%
Correo electrénico (email) 4
100%
Conexion a Internet o1,
100%
Ordenadores 92,3%
90,5%
Red de area local 32,71
B5,5%
Telefonia mévil 76,4%
70,7%
Otras tecnologias (p.e. GPS, TPV, etc.) 40,5%
61,2%
Red de area local sin hilos 26,9%

. Pyme y gran empresa Microempresa
Fuente: ONTSI a partir de datos INE 2013. VnEVE P 2013 P 2013

Base: total de empresas del sector

llustracién 9: Equipamiento informatico presente en las empresas. Comparativa 2012-2013. Fuente: Informe

ePyme 2013 (Urefia y otros, 2013)
Freddy Van den Wyngaert, Director de Tl de Agfa-Gevaert y presidente de EuroCIO, la
Asociacion Europea de Directores de Tl, afirma que incluso a corto plazo, las empresas van a
sufrir si no logran innovar y subirse al carro de la transformacion digital mediante el
desarrollo de competencias digitales y de liderazgo digital. En este sentido la empresa
necesita de una cultura digital promovida en primer lugar por los lideres empresariales
(Avolio y otros, 2001).

También se producird un cambio de tendencia cuando los propios trabajadores exijan el
trabajo con la tecnologia, cuando haya un cambio generacional de forma que todo el tejido
productivo esté formado por los denominados “Nativos digitales” (Piscitelli, 2009) que
dispongan de unas habilidades innatas con la tecnologia en los procesos operativos y de
gestion (no necesariamente puestos tecnoldgicos) que les otorguen la competencia
tecnoldgica para realizar las mejores practicas (Gareis y otros, 2014).
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PROPUESTA DE INVESTIGACION EN EL
TRANSPORTE DE LA COMUNIDAD VALENCIANA

SECTOR

IMPORTANCIA DEL SECTOR TRANSPORTE

El sistema de transporte es un eje fundamental de la economia, especialmente teniendo en
cuenta que nos encontramos dentro de un sistema global. Todo esto conlleva la necesidad de
un transporte eficiente y la mejora de los problemas ambientales que genera (Garcia, 2011).

Este sector se caracteriza en que la gran mayoria de las empresas que lo componen son
microempresas y auténomos frente a pequefias, medianas y grandes empresas. Segun los
datos del informe ePYME (2013) las microempresas representan el 96.1% del total de las
empresas del sector y segun UPTA (2014) el porcentaje de auténomos representa un 66.78%
del total de empresas de transportistas. Estos datos se pueden observar en la siguiente
figura:

TOTAL
MICRO- TOTAL TOTAL TOTAL
Total EMPRESAS PEQUENAS MEDIANAS GRANDES

ANO 2013

Total

Total grupos CNAE2009  3.146.570 3.009.906 113.710 17.875 5.079
49 Transporte terrestre y por tuberia 178.928 174.086 4.256 478 108
50 Transporte maritimo y por vias navegables interiores 507 423 62 18 4
51 Transporte aéreo 266 208 31 17 10
52 Almacenamiento y actividades anexas al transporte 19.648 17.187 1.958 386 117
53 Actividades postales y de correos 6.774 6.282 433 47 12
TOTAL TRANSPORTE Y ALMACENAMIENTO  206.113 198.186 6.740 946 251

llustracién 10 Total de empresas del sector transportes. Fuente: (EPYME, 2013)

Ante esta situacién las pequefas empresas de transporte y los auténomos han sido
productores de nuevas ideas relacionadas con las nuevas tecnologias para la supervivencia
de sus empresas, como la creacidon de portales en los que pueden inscribirse con el fin de
contactar con potenciales clientes, y en los que los clientes pueden contactar con los trans-
portistas directamente, negociar precios, fechas de entrega y condiciones de pago.

Sin embargo siguen existiendo barreras para adaptar las empresas al uso de la nuevas
tecnologias: el elevado coste de implantacién de las mismas, la falta de cultura por parte de
los clientes y usuarios en el uso de las TIC y la falta de subvenciones para su implantacién
suponen verdaderas trabas para su uso y aprovechamiento. Del mismo modo en otros
ambitos de la Administracién tampoco existen ayudas y subvenciones relevantes al Sector
Transporte, a excepcion de la concedida al abandono de actividad.
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Una vez detectada la importancia de las e-skills en el desarrollo competitivo se plantea una
investigacion en el sector de transporte de la Comunidad Valenciana con el fin de identificar
factores criticos en la integracién de las Tecnologias de la Informacién en las organizaciones.
Como parte de ese modelo se contempla que las e-skills pueden ser criticas a a hora de
mejorar los procesos productivos.

La investigacion se hara en toda la Comunidad Valenciana y el objetivo general que persigue
es demostrar que el esfuerzo y la implantacidn de tecnologias generan valor para la empresa
y esto se traduce en resultados econdmicos y por consiguiente el capital humano dentro de
las organizaciones es critico en la generacion de valor de este capital tecnoldgico.

Como método de investigacion se usa la investigacion cuantitativa donde a través del
desarrollo de una encuesta o cuestionario podemos obtener la medicién de las variables que
marcan la implantacion de tecnologia en las empresas de transporte.

Las variables que permitiran conocer las competencias o el nivel de habilidad en el manejo de
tecnologia vienen dadas por las siguientes cuestiones, donde se ha distinguido claramente a
los trabajadores de gestion de oficina y los propios conductores de la empresa ya que son
considerados dos grupos diferenciadas dentro del capital humano de las empresas del sector
y hay que diferenciar sus e-skills.

(1)Casi nunca (2) Poco (3) De vez en cuando (4) Frecuentemente (5) Siempre

DEPARTAMENTO TECNICO/ADMINISTRATIVO

Habilidad en
SOFTWARE (ofimadtico,
ERP, gestién de flotas...)

Habilidad en HARDWARE
(Navegadores, archivos
tacégrafo, USB,
impresoras...)

Telefonia mévil / Correo electrénico APP's / Whatsap, Navegacién por Internet/
fija Skype, etc. plataforma en Internet de

e-commerce

SI/NO

R
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L1/

uso 1] 2| 3| 4| 5 11 2/ 3/ 4|5 1] 2( 3/ 4] 5 1 1 1
CONDUCTORES
Telefonia mévil/ Correo electrénico APP’s / Whatsap, Navegacién por Internet/ Habilidad en Habilidad en HARDWARE
fija Skype, etc. plataforma en Internet de SOFTWARE (ofimdtico, (Navegadores, archivos
carga ERP, gestién de flotas...) tacégrafo, USB,
e-commerce impresoras...)
SI/NO

L1/

uso

EEEE

1|2 3| 4| 5

1/

L1/ L]

L1/ 1

L1 /L]

(1)Casi nunca

(2) Poco

(3) De vez en cuando

(4) Frecuentemente

(5) Siempre

llustracion 11 Ejemplo de formato de la encuesta. Fuente: Elaboracion propia

Existen dos tipos de respuesta para cada columna -este procedimiento de respuesta se
repetird varias veces dentro de la encuesta-. La primera con respuesta SI/NO marca si estos
empleados tienen esa habilidad por la cual se le pregunta y la segunda es una escala de Likert
para medir el uso que hacen de tal tecnologia y estudiar si sus habilidades son realmente
explotadas por la organizacion.

El estudio estadistico cuantitativo de las variables anteriores permitira analizar la hipdtesis
siguiente dentro del estudio:
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Hipdtesis:
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Las habilidades tecnoldgicas de los empleados influyen positivamente en el
aprovechamiento de las Tl, y por lo tanto se traducen en mejores resultados de la empresa.

A mayor Capital Humano y habilidades tecnoldgicas, mayor esfuerzo en la implantacion de
tecnologia y mayor Capital Tecnoldgico.
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Las economias europeas que no aprovechen la época de crisis para reforzar su capacidad
para producir mas trabajadores y directivos capacitados en el ambito de las competencias
digitales se veran apartadas de la carrera por la competitividad mundial basada en el
conocimiento e impulsada por la innovacion.

El articulo presenta una propuesta de medida de las habilidades tecnoldgicas (e-skills) de los
empleados de las empresas de transporte. El estudio pretende identificar las e-skills como
factor critico de éxito en la productividad de las empresas y mds en concreto en las
organizaciones del sector de transporte en una region como es la Comunidad Valenciana.
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RESUMEN

Esta investigacion muestra el nivel de seguridad que asumen los alumnos de Ingenieria de
Telecomunicaciéon y de Informatica de la Universidad Politécnica de Valencia, como
estudiantes con asignaturas técnicas sobre la utilizacién de sistemas digitales de
comunicacion, al utilizar recursos informaticos para navegar por internet.

Los resultados obtenidos muestran la importante brecha existente entre lo que han
estudiado para poner en practica en su vida diaria y como se comportan realmente.

ABSTRACT

This research shows the level of security that take students of Telecommunications
Engineering and Computer Science from the Polytechnic University of Valencia, as students
with technical courses on the use of digital communication systems, using computer
resources to internet browsing.

The results show the significant gap between what they have studied to implement in their
daily lives and how they actually behave.
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Miguel Angel Davara (2000) nos dice que “todo el mundo navega por Internet aunque,
irénicamente, puede decirse que, como mucho, flotan en la Red, porque para navegar hace
falta rumbo y los incontrolados accesos a Internet son, si me apura, un flotar a la deriva”. El
problema puede surgir de la inseguridad que proporciona la duda y el desconocimiento
debido a una falta de formacion y adaptacidon de métodos y medios.

El Observatorio de la Seguridad de la Informacién, integrado en INTECO (2009), aconseja que
se mantengan niveles educativos que favorezcan la implantacién de medidas para garantizar
una navegaciéon mas segura.

Entre las recomendaciones emanadas por la Agencia Espafiola de Proteccién de Datos,
encontramos directrices para los usuarios sobre contrasefias, mensajes de desconocidos,
descargas no identificadas, actualizacién de antivirus, etc. (AEPD, 2009).

Con mucha frecuencia surgen problemas de seguridad como consecuencia del exceso de
confianza al aportar informacion personal a las redes sociales (Uruefia, 2011).

Aparecen riesgos al dejar rastros de nuestra actividad, tales como viajes, vacaciones, fotos,
datos geoetiquetados, etc. que facilitan ser victimas de delincuentes (ladrones,
extorsionadores, acosadores...). INTECO (2010).

Incluso se expresan abiertamente opiniones politicas, tendencias sexuales o creencias
religiosas.

Como etapa inicial para abordar un estudio sobre el riesgo asumido por usuarios en la
navegacion por redes sociales, donde se publica informacién accesible en funcién del perfil
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previo definido, decidimos averiguar si se ponian en practica los conceptos basicos sobre
seguridad (limitacion de accesos, adopcién de contrasefias, instalacion de antivirus y
firewalls, generacion de copias de seguridad, etc.).

Basandonos en los resultados de una tesina del Master CALSI (2009) sobre seguridad en la
Web 2.0 observamos que los conocimientos, sensibilidad y actuacién de los alumnos de
primer curso de la Licenciatura de Comunicacidn Audiovisual eran muy preocupantes. Podia
deberse a su reciente acceso a la Universidad, a una formacién en el uso del PC
mayoritariamente autodidacta o a que, procedentes de Humanidades, estaban menos
familiarizados con las potencialidades y riesgos del uso de unas tecnologias sobre las que
tenian poca formacién y en las que no estaban muy seguros.

Decidimos profundizar un poco mas en la situacién real estudiando una poblacién que no
esta alejada (Informatica y Telecomunicacién) de los estudios mas relacionados con el tema
gue nos ocupa.
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Vamos a investigar los posibles riesgos de seguridad informatica que asumen los estudiantes
de la Universidad Politécnica de Valencia mas especializados en el tratamiento digital de
datos cuando acceden a Internet, para comprobar el nivel de aplicacién en la vida diaria de
los conocimientos adquiridos sobre esta materia.

El comportamiento que los alumnos tienen en cuanto a medidas de seguridad a adoptar
cuando utilizan ordenadores se fundamenta en estos aspectos:

1. Suambiente sociocultural.
2. Su ambiente curricular e institucional de sus antecedentes escolares y formacion.

3. Las motivaciones, intereses y sentimientos que le produce la navegacién y uso de
estas herramientas.

Esto surge de la psicologia educativa constructivista (Risnes, 1999) que afirma que la manera
en cémo los alumnos conciben el aprendizaje y como se ven a si mismos con respecto a su
capacidad de aprender, puede influir en sus resultados. Estudiado por Alonso Tapia (2004) a
través de un cuestionario que mide las metas, valores-intereses y expectativas.

En relacion con las Estrategias de aprendizaje, Beltran (1993) sefialaba que los resultados de
dicho aprendizaje estan muy vinculados con el uso de estrategias cognitivas que son las que
convierten el material ensefiado en material aprendido. A su vez, Garcia y Pintrich (1994)
indicaban que el uso de este tipo de estrategias, no su conocimiento, esta relacionado e
influenciado por la motivacidn del propio estudiante.
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Jacqueline Eccles y Allan Wigfield (2002) desarrollaron de un modelo sobre las componentes
del valor asociado a una actividad en el que suponian que tanto las expectativas como los
valores son creencias cognitivas relacionadas con las decisiones que los sujetos toman de
forma consciente sobre sus logros y que pueden influir sobre su comportamiento. Se trata de
un modelo racional de toma de decisiones sobre la motivacion.

Raquel Salim (2004, 2006) se basé en esos indicadores al estudiar los enfoques vy
motivaciones de aprendizaje de estudiantes universitarios.

Cuestionarios que tenian en cuenta esas caracteristicas fueron usados por Baca (2005) en el
estudio de los factores que influyen en el estudio de las matematicas, asi como por Sanchez
(2009).

José G. Clavel y Javier Balibrea (2010) indicaban la importancia del estimulo que supone la
motivacion para la educacidn, definiendo los denominados intangibles de la educacién
(factores no cuantificables, inherentes al estudiante) y su influencia en el rendimiento
académico, asi como la forma en que son medidos por PISA.

Los profesores Marwick, Murgia Diaz y Palfrey (2010) estudiaron el riesgo con el que los
jovenes se comunican a través de redes sociales y sus motivaciones.

Hoofnagle et al. (2010) investigaron el comportamiento sobre privacidad en Internet de los
jovenes americanos.

La motivacién por el uso de redes sociales también fue estudiada por Gomez-Borja (2011).

z

USO RESPONSABLE DE LAS TIC POR UNIVERSITARIOS DE ESCUELAS TECNICAS

Melissa de Zwart y David Lindsay (2011) abordaron la complejidad que supone el uso de
redes sociales en la comunicacion y los problemas de seguridad y de riesgos legales entre
estudiantes.

Los profesores Shi-Woei Lin y Yu-Cheng Liu (2012), han relacionado parametros medibles del
nivel de uso de las redes sociales con parametros emocionales.

Jiang, Z. et al. (2013) también han realizado investigaciones sobre privacidad en Redes
Sociales, referenciando estudios en USA.
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Utilizaremos la encuesta social como fuente de informacion.

El objetivo de la encuesta, que es del cuestionario, es conocer si los alumnos encuestados
son conscientes del riesgo que corren cuando acceden a las redes sociales y si tienen la
inquietud suficiente (actitud) para intentar evitarlos, para lo que necesitan la formacion
suficiente (aptitud), no solo de los riesgos de acceder a esas aplicaciones sino también de la
propia navegacion por Internet y del manejo de los recursos utilizados, y si ponen en practica
esa formacion, actuando en consecuencia.

Se hacen preguntas para cubrir cada tema del tipo explicativo, abiertas y cerradas
(dicotémicas o Likert), introductorias, de control, de relleno y variables actitudinales para las
motivaciones, sentimientos e intereses que produce el aprendizaje de temas de seguridad
informatica.

Comprobamos la actuacion referente a conceptos basicos sobre seguridad (limitacidon de
accesos, adopcion de contrasefias, instalaciéon de antivirus y firewalls, generacidon de copias
de seguridad, publicar informacidn y/o sincerarse, etc.).

La poblacién encuestada estaba formada por los alumnos de segundo curso de la Facultad de
Informatica (curso 2011-2012). Se escogid esa poblacidn por no ser la mas formada (alumnos
de ultimos cursos de carrera) pero si ya con una base suficiente como para actuar de una
forma coherente y segura.

La investigacidon “de campo” realizada (encuesta) la complementamos con una investigacién
mas documental o hemerografica (basada en articulos y estudios en revistas y periddicos
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especializados), que nos permite confiar en la eleccidon del método que hemos considerado
mas adecuado.

Hicimos dos pilotos previos para asegurar la idoneidad de la redaccién de las preguntas de la
encuesta asi como el entendimiento de las mismas, que nos sirvieron para modificar,
simplificar, reagrupar y ordenar el cuestionario definitivo. Se incluyeron preguntas de control
(sobre proteccion de acceso al PC) para asegurar coherencias.

La encuesta definitiva se hizo via Internet obteniendo directamente una hoja Excel ya
codificada para su proceso con SPSS.

Dimos como validos 204 cuestionarios, eliminando algunos por falta de coherencia en las
preguntas de checking, o por falta de respuesta generalizada en muchas variables, o por edad
fuera de rango.

Para el analisis descriptivo utilizamos tablas de frecuencias, medidas de tendencia central, de
variabilidad, representaciones graficas, etc.

Para el relacional, tabulaciones cruzadas, medidas de asociacion y Alfa de Cronbach para las
correlaciones, para corroborar la fiabilidad de los indicadores.
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Los resultados estadisticos obtenidos referentes a calidad, explicacion de las varianzas e
indicadores de correlacién obtenidos son muy altos, lo que indica la coherencia de las
respuestas y la idoneidad del planteamiento.

En el proceso de los datos con SPSS, nos apoyamos en la metodologia tedrica tratada con
diversas aportaciones como las de Marcos Cupani (2008) o Miguel A. Ruiz (2010) para
facilitar el estudio de casos en general o la de Corral-Verdugo (1995) aplicada a temas de
conducta. Asi como las directrices que, para evaluacién educativa, resefia Torres Fernandez
(2010).

Los resultados obtenidos aconsejaron su comparacién mediante nueva encuesta realizada en
el curso siguiente (2012-2013) a los alumnos de 22 curso de Informdtica y a un grupo de
alumnos de primer curso de la ETSI Telecomunicacion. Obteniendo 133 respuestas validas
tras eliminar las demas por razones similares a las comentadas anteriormente. Utilizamos la
misma metodologia y obtuvimos unos resultados que confirmaban la coherencia con los ya
obtenidos con los alumnos del curso anterior.
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El analisis de las muestras que conformaron los pilotos no eran significativas (<50 sujetos y
con escasa proporcidn sujetos / variables) pero encontramos algunos detalles de frecuencias
con resultados muy parecidos a los reflejados en la tesina del Master CALSI referenciado
anteriormente. Tales como que la mayoria mantiene fijas las contraseias en los diferentes
accesos y ninguno las cambiaba con una frecuencia por debajo de los seis meses, ademas de
gue muchos no hacen copias de seguridad y desconocen el riesgo de conectarse via Wifi.

Hicimos dos encuestas en cursos consecutivos para verificar si podia haber algun tipo de
problema, falta de oportunidad o enfoque en la encuesta. En las Tablas siguientes se pueden
ver los resultados comparativos.

Tabla 1: Frecuencias de alumnos que realizan funciones sobre uso de contrasefias.
1

36% 72% 22% 27% 8% 33% 4,5%

44% 68% 25% 23% 11% 29% 3,8%
Tabla 2: Frecuencias de alumnos que realizan funciones sobre uso de backups2

15% 33% 21% 18% 5% 57% 9%

15% 29% 15% 23% 3% 57% 16%

Un parametro utilizado para conocer el porcentaje de alumnos que protegen su privacidad
fue saber si se preocupan por la eliminacién periddica de las cookies que se almacenan en el
PC tras navegar por Internet. El resultado obtenido fue que el 38,6% del total de alumnos de
los dos cursos no se preocupan por hacerlo (37,3% del curso 11-12, y 40,1% del 12-13).

e Password unica implica una unica contrasefia para la mayoria de accesos

e Siempre fijas se refiere a no cambiarlas a lo largo del tiempo

e En grabacion por navegador el propio sistema, de forma automdtica, las genera

e Nombres sencillos son contraseiias fdciles de adivinar

e La no proteccion de acceso al PC significa que es libre, sin contrasefia para la sesion
e Seguros son los que utilizan nombres complejos, diferentes, y cambian con frecuencia

e Nunca hizo significa que no hacen copias de seguridad en ningun caso

o Al cambiar de PC es el porcentaje que hace copia en ese caso

e  En PCindica el alojamiento en el que guardan las copias

e Disco externo es el alojamiento de las copias

®  Actualizacion automdtica implica disponer de un sistema que se encarga de hacerlo
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Vemos que los resultados obtenidos con los alumnos del curso 2011-2012 son de un orden
de magnitud similar a los resultados obtenidos en el curso siguiente, lo que demuestra su
coherencia.

Tabla 3: Correlacion entre funciones de defensa que realizan los alumnos y Estadisticos basicos
Archivos

temp/histérico Significatividad
pgs. (**)

antivirus y

Explicacion Alfa de

firewall (*) de varianza Cronbach

0,64 0,75 1% 85% 0,77 0,6

0,741 0,809 1% 89% 0,746 0,553

(*) La correlacion entre los que tienen activos antivirus y firewall, contribuyen a la autoproteccion
(**) La correlacion entre los que eliminan archivos temporales y el histérico de pdginas visitadas,
conforman la idea de privacidad

Tabla 4: Frecuencias de los que realizan funciones sobre normas basicas de seguridad3
desconocidos vulnerabilidades

24% 16% 26%

27% 12% 26%

. . e . 4
Tabla 5: Frecuencias de alumnos que expresan contenidos a través de Redes Sociales

Navegar x SNS Expresion libre Aceptan sin leer conds.

Curso 2011-2012 45% 45% 62%
Curso 2012-2013 32% 47% 63%

z

USO RESPONSABLE DE LAS TIC POR UNIVERSITARIOS DE ESCUELAS TECNICAS

e Abren mails de desconocidos para averiguar lo que pretenden
e  No tienen preocupaciones por vulnerabilidades de seguridad

® lainformacion sobre vulnerabilidades de seguridad se la cuentan los amigos

e Informacién amistosa es la personal (vigjes, fotos, fiestas, composiciones propias....).
e Expresarse libremente implica manifestar opiniones politicas, religiosas, sexuales....
®  Aceptan sin leer condiciones de registro, dando por suficientes las ofertadas por defecto.
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Los resultados de los alumnos encuestados del curso 2011-2012 fueron muy preocupantes al
comprobar lo descuidados con la proteccion de sus accesos, datos y actividades que pueden
ser los alumnos de Informatica.

Ofrecen informacién suficiente como para que sea necesario revisar el proceso de
aprendizaje y la necesidad de incrementar las precauciones para disminuir los riesgos de
seguridad y privacidad.

Un tercio de los alumnos tiene una Unica contrasefa para todos sus accesos y la misma
proporcidn no tiene contrasefia para iniciar la sesidn de su PC, con riesgo para su privacidad.

Lo mismo ocurre con la proteccién de la disponibilidad de los datos. Es inadmisible que una
séptima parte de este tipo de estudiante no haya hecho nunca una copia de seguridad y una
tercera parte lo haga solo cuando cambia de ordenador.

En la navegacion por redes sociales no tienen la conciencia del escaparate en el que estany
que un 45% hable libremente de sus intimidades personales, sexuales, politicas, religiosas es
comprometer su futuro profesional, y puede que personal, sin ser conscientes de ello y
pretendiendo ser profesionales tecnolégicos.

Comparando con el estudio de la Universidad de Taiwan, teniendo en cuenta la distancia
fisica, cultural, perfil de encuestados por edad y por seleccion, llegamos a converger en
aspectos como la intensa correlacidn entre la frecuencia de navegacion por redes sociales y
la revelacion de informacion (0,499 versus 0,437, en ambos casos con significatividad <1%).

También coincidimos en la afirmaciéon de Shi-Woei Lin (2012) cuando dice: “nuestros
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resultados indican que la confianza puede efectivamente mitigar la preocupacién de un
usuario por su privacidad” pues encontramos una fuerte correlacién entre los parametros
con los que nosotros hemos definido ambos conceptos (0,327, con significatividad <1%).

Jiang, Z. et al. (2013) ya indicaban que entre el 43 y el 51% de los encuestados dan
informacién personal (domicilio, e-mail, creaciones personales, fotos, videos, asociaciones,
opiniones) en las Redes Sociales. Marwick, Murgia Diaz y Palfrey (2010) referencian estudios
en los que el 47% de jovenes incluyen informacién de “comportamiento de riesgo” asociado
a actividades sexuales, consumo de alcohol y drogas. Estas conclusiones obtenidas de
investigaciones previas se corresponden con lo encontrado en nuestro estudio (45-47%).

Estos ultimos investigadores referencian estudios de 2006 donde el 64% de jévenes usuarios
de Redes Sociales mantiene la configuracion de privacidad que, por defecto, proporciona la
plataforma, frente al 62-63% obtenido por nosotros para cada curso.

En nuestra investigacion, un 38,6 % de los estudiantes no se preocupaba por eliminar
cookies, coincidente con el 38% del estudio realizado por Hoofnagle y otros (2010).

Es recomendable crear un plan de formacion especifico sobre uso y riesgo de las
herramientas informaticas mds habituales de forma que se consiga concienciar al alumnado
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en el sentido de que por mucho que se trabaje, si no se protege ese trabajo, puede perderse
en su totalidad.

En esta linea tendria mucho sentido proponer una formacion transversal sobre seguridad en
una asignatura especifica o coordinada entre varias asignaturas en los primeros cursos de
carrera con muchos ejemplos practicos de incidencias, abusos, experiencias, contratiempos,
perjuicio, etc., de forma que facilite el interés de las medidas a adoptar para no perder
informacidn, arriesgar su privacidad, o poder ser victimas de fraudes.
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