3C Tecnologia (Edicion 21) Vol.6 - N¢ 1
Marzo — junio’17, 35— 46

- Area de Innovacién y Desarrollo, S.L.
ecnologia

DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6nle21.35-46

Recepcion: 23 de enero de 2017
Aceptacion: 10 de marzo de 2017

Publicacidn: 14 de marzo de 2017

¢POR QUE DESCONFIAR DE LOS
DISPOSITIVOS DE ALMACENAMIENTO
DIGITAL?

WHY YOU SHOULD NOT TRUST DATA STORAGE DEVICES?

Romel Vera Cadena?

1. Consultor de Seguridad Informatica. (Ecuador). E-mail: romel.vera.cadena@gmail.com

Citacion sugerida:

Vera Cadena, R. (2017). ¢Por qué desconfiar de los dispositivos de almacenamiento digital?. 3C Tecnologia:
glosas de innovacion aplicadas a la pyme, 6(1), 35-46. DOI:
<http://dx.doi.org/10.17993/3ctecno.2017.v6nle21.35-46/>.

Romel Vera Cadena 35


http://dx.doi.org/10.17993/3ctecno.2017.v6n1e21.35-46
mailto:romel.vera.cadena@gmail.com
http://dx.doi.org/10.17993/3ctecno.2017.v6n1e21.35-46

3C Tecnologia (Edicion 21) Vol.6 - N¢ 1
Marzo — junio’17, 35— 46

- Area de Innovacién y Desarrollo, S.L.
ecnologia

DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6nle21.35-46

RESUMEN

Los dispositivos de almacenamiento digital pueden no ser tan seguros como se pensaba. Mediante un
pendrive se puede pasar malware al computador y esto sucede por software o hardware, siendo éste
ultimo abusado por fallas de disefio en la implementacion del USB para pasar desapercibido por
software de seguridad debido a que no existen parches para este tipo de problemas.

ABSTRACT

Data storage devices may not be as safe as previously thought. A pendrive can be used to infect a
computer with malware and this can be achieved by software or hardware, the latter being abused
by design flaws in the implementation of USB, and cannot be detected by security software because
there are no patches for this type of problem.

PALABRAS CLAVE

Malware, Pendrive, USB, Seguridad Informatica, badUSB.
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| 1. INTRODUCCION

Los usuarios de computadoras intercambian pendrives regularmente para poder transmitir

informacidn relevante en una empresa o para algo trivial en el hogar. La mayoria conoce que por el
uso constante de estos dispositivos se van a encontrar malwares y normalmente depende del
antivirus evitar que el malware infecte al equipo, pero los problemas de seguridad en éstos
dispositivos de almacenamiento portatiles no son tan sencillos como se pensaba (Tischer, 2016).

Varios especialistas de seguridad como Karsten Nohl y Jakob Lell han demostrado que los dispositivos
USB pueden ser usados para infectar un computador con malware sin ser detectado y éste malware
podria interceptar el uso de internet del usuario o instalar software no deseado en el equipo. Esto
ocurre porque el problema no radica en la memoria del dispositivo o del computador sino en el
firmware que controla las funciones basicas del dispositivo USB. Por ejemplo, un dispositivo USB como
en el caso de un pendrive contiene un pequefio computador y un firmware que es esencialmente un
software especial o un pequefio sistema operativo que hace que el dispositivo funcione
correctamente (Nohl, 2014).

Este firmware funciona a bajo nivel y es usualmente programado de fabrica y al momento en que se
adquiere un pendrive basicamente se estaria haciendo un acto de fe porque se confia que el firmware
del pendrive funciona tal y como fue disefiado por el fabricante (Greenberg, 2014).

En muchos de los dispositivos USB los firmwares pueden ser reprogramados al momento de ser
insertados en un computador desconocido o de poca confianza. Esto es posible porque algunos de los
fabricantes no disefiaron seguridades que eviten la reprogramacién del firmware (Han, 2016)
(Schumilo, 2014).

Como consecuencia, estos dispositivos podrian ser usados para transmitir malware o realizar bromas
pesadas, como transmitir virus o troyanos, convertir un teclado en un teclado espia haciendo uso de
un registro interno de lo que se escribe, enviar imagenes de una webcam a otro computador, etc.
(Nasution, 2014) (Stoffregen, 2014).

El presente articulo tiene como propdsito concientizar a las personas en cuanto al riesgo que existe
cuando se usan dispositivos USB de desconocidos, sean de almacenamiento o noy también demostrar
mediante un experimento de laboratorio cdmo se construye un dispositivo que pudiese presentarse
como un pendrive, pero que en realidad funciona como un teclado y que realice acciones en el
ordenador.

2. METODOLOGIA

Desarrollando el laboratorio practico se contestara la siguiente pregunta:

e (Esposible burlar software de seguridad utilizando dispositivos de almacenamiento modificados?

Para contestar esta interrogante se realizard un laboratorio practico en el que se construird un

\

.
|
<
|:
)
o
@)
|_
P
w
=
<
P
w
(@]
<
=
)
<
w
o
[%2]
o
>
':
)
o
o
<2}
)
[%2]
o]
-
w
o
o
<
[N
P
@)
Q
[%2]
w
o
w
2
(]
[a'4
o
o
-J

dispositivo USB modificado y, posteriormente, se ejecutaran pruebas en 10 computadoras diferentes
gue tengan instalado software de seguridad con la finalidad de poder reflejar los resultados obtenidos
en una tabla.
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Para corroborar el éxito de la prueba, el dispositivo USB debera realizar las siguientes acciones visibles
en el computador:

Esperar 11 segundos después de que él dispositivo haya sido conectado al computador
Abrir la ventana “ejecutar” del Windows

Abrir el editor de texto del Windows (Notepad)

Escribir 2 lineas en el Notepad:

HwnNe

e “Prueba de dispositivo Teensy.”
e “Completal”

El sistema operativo seleccionado para realizar éstas pruebas es Windows 10 de Microsoft por
tratarse de un sistema operativo en el mercado con un mayor porcentaje de adopcién (SpiceWorks,
2016).

Windows 10 Penetration Rates by Company Size
& months after launch
35.0%
31.1%
30.0% 29.5%
25.0%
19.7%
20.0%
15.0%
10.4%
10.0%
5.0%
0.0%
150 51-100 101-250 251-500 501-1000
EﬁCEm@HME

Figura 1. Porcentaje de adopcién de Windows 10 en compafiias después de 6 meses de su lanzamiento.
Fuente: Spiceworks 2016.

Y para la seleccion del software de seguridad se han tenido en cuenta las evaluaciones del mejor
software de seguridad de AVTEST del mes de diciembre del 2016 (AVTEST, 2017).

2.1. MATERIALES

1. Teensy++2.0

El material principal es un hardware que bdsicamente es una placa de circuito impreso con un
microcontrolador programable y en este caso sera un Atmel AVR.

Si posee conocimientos basicos de electréonica puede comprar los componentes individualmente en:
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https://www.sparkfun.com

https://www.adafruit.com
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O puede comprar la unidad lista para usar en:

https://www.pjrc.com

En el caso de comprar un Teensy es aconsejable adquirir cualquier unidad desde la versiéon 2.0 en
adelante.

%R FO F1 F2 F3 FA F5 F8 o F7
5 @ PAO PAT PA2 PA3 a

D1 02 D3 D& D5 D& D7 %0 os'(:?

Figura 2. Teensy++ 2.0
Fuente: PJRC

Teensy++ 2.0 es una placa de desarrollo USB que viene con un microcontrolador AVR de la firma Atmel
AT90USB1286, y se puede programar con el lenguaje Arduino o C.

El Teensy++ 2.0 estd disefiado para realizar rapidamente proyectos teniendo poca base en electrénica
y programacion. Su disefo estd pensado para proyectos que se desarrollan en protoboards o en un
tablero de pruebas.

2. Cable USB Mini-B

Para conectar el Teensy++ 2.0 al computador es necesario contar con un cable USB Mini-B.

Figura 3. Cable USB Mini-B
Fuente: PJRC

3. Un computador con sistema operativo Windows

2.2. SOFTWARE REQUERIDO

Para poder programar el Teensy++ 2.0 es necesario instalar:

1. Arduino IDE 1.8.1

https://www.arduino.cc/en/Main/Software
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2. Teensyduino 1.35

https://www.pjrc.com/teensy/td download.html
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Debera instalarlos en el orden indicado arriba.

El Arduino IDE es un entorno de programacion y el Teensyduino contiene librerias para poder usar
efectivamente el Teensy.

2.3. LABORATORIO

Para realizar el laboratorio practico con éxito siga los siguientes 6 pasos:

1. Iniciar el entorno de programacion.

Deberd conectar el Teensy al iniciar el entorno de programacion para que el Windows instale los
Drivers automaticamente.

&9 sketch_jan31b | Arduino 1.8.1 - O *
File Edit Sketch Tools Help

sketch_jan31b §

void setup() { ~
// put your setup code here, to run once:

1

void leoop() {
// put your main code here, to run repeatedly:

o on COM1

Figura 4. Inicio del software Arduino IDE version 1.8.1.
Fuente: elaboracion propia.

2. Seleccionar el board que se esta usando.

Click en Tools -> Board -> Teensy++ 2.0
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€8 sketch_jan31a | Arduing 1.8.1 - m| *
File Edit Sketch Tools Help
Auto Format Ctrl+T
Archive Sketch
sketch_jan31a Fix Enceding & Reload o
. . . . ) Boards Manager...
finclude <Fey Serial Manitor Ctrl+ Shift+ M
Teensydui
_ Serial Plotter Ctrl+ Shift+L e
vold setup() Teensy 3.6
Serial.begi - .
= WiFi101 Firmware Updater
delay (11000 P eSS
Board: "Tee Y p Teensy 3.2/ 3.1
124 "not
=ppRun ("no USB Type: "Senal” : Sl
delay (1000) Teensv LC
CPU Speed: "16 MHz" E =
Eeyboard.pr Keyboard Layout: "US English" ". il
delay (3000) Part: "COM1" i Teensy 2.0
Get Board Info Arduino AVR Boards

Figura 5. Seleccion del board Teensy++ 2.0.
Fuente: elaboracion propia.

3. Seleccionar el modo de operacién.

Click en Tools -> USB Type -> Keyboard + Mouse + Joystick

&8 sketch_jan31a | Arduino 1.8.1 - O *
File Edit Sketch Tocls Help %
Auto Format Ctrl+T 5
Archive Sketch =)
sketch_jan313 Fix Encoding & Reload |C_)
#include <Key Serial Monitor Ctrl+ Shift+M " Z
_ Serial Plotter Ctrl+Shift+L S
wvold setup() <
Serial.Degl \WiE101 Firmware Updater Z
delay (11000 O
Board: "Teensy++ 2.0 > <§E

R "not

Zf‘l’mzl'{ UE; ? USB Type: "Keyboard + Mouse + Joystick” P Serial =
CPU Speed: "16 MHz" [®  Keyboard + Mouse + Joystick o
Feyboard.pr Keyboard Layout: "US English" Serial + Keyboard + Mouse + Joystick 8
| delay(3000) Port (emulated serial) Disk(Internal) + Keyboard E
Get Board Info Disk(5D Card) + Keyboard g
void loop() | MIDI o
Programmer: "AVRISP mkll" %2}
! Raw HID )
Burn Bootloader ] ] w
voild appRun{char *SomeCommand) Flllght Sim Controls 9
a
Figura 6. Seleccién del modo de operacion. >
Fuente: elaboracién propia. <
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4. Escribir el cédigo en la ventana de texto del entorno de programacion:

void setup() {

Serial.begin(9600);
delay(11000);
appRun("notepad");
delay(1000);
Keyboard.println("Prueba de dispositivo Teensy.");
delay(1000);
Keyboard.println("Completal!");

}

void loop() {

}

void appRun(char *SomeCommand)

{

Keyboard.set_modifier(128);
Keyboard.set_keyl(KEY_R);
Keyboard.send_now();
Keyboard.set_modifier(9);
Keyboard.set_key1(9);
Keyboard.send_now();
delay(1500);
Keyboard.print(SomeCommand);
Keyboard.set_keyl(KEY_ENTER);
Keyboard.send_now();
Keyboard.set_key1(9);
Keyboard.send_now();

Caddigo 1. Cédigo fuente de las funciones que ejecutara el Teensy++ 2.0.
Fuente: elaboracion propia.

5. Compilar el cédigo.

Click en Sketch -> Verify/Compile

€9 sketch_jan31a | Arduine 1.8.1 - O ®

File Edit Sketch Tools Help

Verify/Compile Ctrl+R
Upload Ctrl+U
Upload Using Programmer  Ctrl+Shift+U
vold s Export comnpiled Binary ~ Ctrl+Alt+5

sketch)

Serig
delay Show Sketch Folder Ctri+K
Include Library »
appRu )
delay Add File...

Keyboard.println{"Prueba de dispositivo Teensy.");
delay (1000} ;
Keyboard.println{"Completa!™);
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Figura 7. Compilar cédigo fuente.
Fuente: elaboracion propia.
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6. Subir el cddigo compilado al Teensy.

Si ha desconectado el Teensy en este paso debera conectarlo nuevamente para poder
continuar.

sketch_jan31a

veid setup() { A
Serial.begin(9600) -~
delay(11000); BT, — D%

File Operation Help

appRun ("notepad”) ;
delay(1000);

Keyboard.println ("4
delay(1000);
Keyboard.println(™

Teensy++ 2.0, Keyboard + Mouse + Joystick, 16 MHz, US English on COM1

Figura 8. Cédigo compilado y listo para subir al Teensy.
Fuente: elaboracion propia.

Para poder subir el cddigo al Teensy es necesario presionar el boton de programacion del Teensy.

F5
5 PAO PAT PA2 PA3o
OO0 O
OO O

"~ PA4 PAS PAB Pa7
B Egl)

Figura 9. Ubicacion del botén de programacion del Teensy++ 2.0.
Fuente: elaboracion propia, basada en gréfico de PJRC.

Finalmente, el cddigo hara que el Teensy se comporte como un teclado y enviara los comandos
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programados a la computadora.

Lo puede probar desconectandolo y volviéndolo a conectar al mismo PC, o a otro PC.
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3. RESULTADOS

Se realizaron pruebas a 10 computadoras diferentes que contaban con software de seguridad.

Los softwares de seguridad fueron descargados de sus sitios web oficiales y sus versiones
corresponden a versiones de pruebas (trial) descargados el dia sdbado 7 de enero del 2017.

Tabla 1. Resultado de pruebas usando el Teensy++ 2.0.

Prueba Sistema Operativo Software de Seguridad Teensy ejecucion de cddigo Detectado
1 Windows 10 Pro v1607 Windows Defender 100% No
2 Windows 10 Home Windows Defender 100% No

v1607
Windows 10 Home . o
3 v1511 ESET Smart Security 100% No
4 Windows 10 Provigoy  <aspersky Total 100% No
Security
5 Windows 10 Pro v1607 Avast Premier 100% No
g  Windows10Home AVG Ultimate 100% No
v1511
7 Windows 10 Provigoy  Norton Security 100% No
Premium
8 Windows 10 Pro v1607 Avira Antivirus 100% No
9 Windows 10 Provigo7 - 2nda Global 100% No
Protection
10 Windows 10 Home McAfee LiveSafe 100% No

v1607

Fuente: Elaboracion propia.

En la tabla de resultados se observa que ningln software de seguridad pudo detectar las acciones
programadas que realizé el Teensy++ 2.0 en el computador.

El Teensy++ 2.0 realizé todas las acciones visuales que se programaron usando el cddigo fuente del
laboratorio.

o
)
<
=
Q
o
(@)
[l
=
—
=
<
P
i
O
<
=
—
<<
w
o
(%]
o
=
=
(%)
@)
o
2]
o
(%]
@]
—
w
o
oc
<
o
=
O
O
(%]
w
[a]

]
2
(e
o
@)
o
-J

Romel Vera Cadena 44


http://dx.doi.org/10.17993/3ctecno.2017.v6n1e21.35-46

3C Tecnologia (Edicion 21) Vol.6 - N¢ 1
Marzo — junio’17, 35— 46

-4 Area de Innovacién y Desarrollo, S.L.
ecnologia

DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6n1e21.35-46

4. CONCLUSIONES Y RECOMENDACIONES

Al comienzo del presente articulo se indagd en el tema del uso de dispositivos USB tomando en
consideracion especial los de almacenamiento al tratarse de dispositivos de uso diario para transferir
informacidn, y posteriormente se planted la interrogante “éEs posible burlar software de seguridad
utilizando dispositivos de almacenamiento modificados?”.

Los resultados del laboratorio practico reflejan que si es posible burlar software de seguridad
mediante la programacion o reprogramacion de dispositivos USB.

Por lo tanto, es posible que un delincuente informdtico o una persona maliciosa pueda infectar
equipos informdticos, interceptar contrasenas que se registren en el teclado, exfiltrar informacién,
etc. logrando causar dafos y pérdidas financieras a una empresa o individuo.

Como medidas cautelares se sugiere que las personas se aseguraren de que todos los dispositivos USB
gue se vayan a conectar en un computador provengan de fuentes fiables.

De sospechar de un dispositivo USB lo recomendable es avisar a un técnico de confianza para que le
realice pruebas al dispositivo en un ambiente seguro.

En las empresas es posible realizar pruebas de seguridad usando estos dispositivos que aparentan ser
pendrives normales con la finalidad de demostrar lo inseguro que es confiar en dispositivos USB
desconocidos.

En el hogar se debe educar a los miembros de la familia para evitar ser victimas de delincuentes
informaticos ya que estos dispositivos son cada vez mads asequibles, faciles de usar y féciles de
programar.

5. FUTURAS INVESTIGACIONES

Es posible crear dispositivos mas elaborados, por ejemplo:

e Disfrazar el Teensy como un pendrive mediante el uso de una impresora 3D o desmantelando
otro dispositivo y adaptando el conector USB tipo A.
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Figura 10. Teensy 3.2 con adaptacion USB del tipo A.
Fuente: Elie.net.

Romel Vera Cadena


http://dx.doi.org/10.17993/3ctecno.2017.v6n1e21.35-46
https://www.elie.net/blog/security/what-are-malicious-usb-keys-and-how-to-create-a-realistic-one

3C Tecnologia (Edicion 21) Vol.6 - N¢ 1
Marzo — junio’17, 35— 46

-4 Area de Innovacién y Desarrollo, S.L.
ecnologia

DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6nle21.35-46

e Se puede analizar otros dispositivos de similar funcién como el USB Rubber Ducky de Hak5 el
cual viene armado, listo para usar y es facil de programar.

El USB Rubber Ducky se puede conseguir en:

https://hakshop.com/products/usb-rubber-ducky-deluxe

i s 60 MHz 32-Bit CPU

Replay Button
Covert Case

LED Indicator

Optional Decal |

® ® TypeAPlug a®

Figura 11. USB Rubber Ducky de la empresa Hak5.
Fuente: Hak5 HakShop.
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