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Una de las principales aplicaciones de la criptografia es la proteccién de la informacién, asegurando

la autenticacién, confidencialidad, la integridad de los datos, y el no repudio, utilidad que ha sido
aprovechada para dotar a firmas y certificados digitales de seguridad, siendo necesario el empleo de
la Infraestructura de Clave Publica como un modelo de confianza.

ABSTRACT

One of the main applications of cryptography is the protection of information, which ensures
authentication, confidentiality, data integrity, and non-repudiation. This useful application has been
used to provide security to signatures and digital certificates, being necessary the employment of
Public-Key infrastructure as a reliable model.
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| 1. INTRODUCCION

Para Wollinger, Guajardo, & Paar (2003) la criptografia proporciona a los datos servicios de

autenticacién, confidencialidad, integridad y no repudio. Dichos servicios son procurados mediante
diversos algoritmos criptograficos, siendo uno de ellos el de clave publica. Ademas, al ser la clave
publica el algoritmo utilizado en las firmas digitales es fundamental que la distribucion de claves
publicas y certificados hagan uso de la Infraestructura de Clave Publica (ICP), con el propdsito de
generar confianza y certeza en los datos y mensajes transmitidos, asi como también el contar con
normas y estandares internacionales aceptados que brinden mayor seguridad.

Es asi que el empleo de normativas y estdndares internacionales proveen de los elementos suficientes
para que la Infraestructura de Clave Publica sea segura, por lo que muchos paises han adoptado
diferentes estandares para firmas y certificados digitales. A pesar de conocer que los mismos son
aplicados y requeridos para certificar la integridad de los datos, no se cuenta con informacién sobre
cudl de ellos es el mas utilizado en América del Sur.

Por esta razén, el presente trabajo pretende analizar informacion sobre los estandares criptograficos

2

aplicados a la Infraestructura de Clave Publica a fin de determinar cuales han sido adoptados por los
diferentes paises de América del Sur. Se ha realizado una revisidon bibliografica partiendo de conceptos
basicos sobre: criptografia y criptologia, certificados firma electrdnica, firma digital, firma digital
avanzada infraestructura de clave publica; continuando con la exposicién de informacién sobre los
estandares como FIPS, Common Criteria y PKCS, y por ultimo, presentando los estdndares exigidos en

.

los diferentes paises.

2. CRIPTOLOGIA Y CRIPTOGRAFIA

La Criptologia es la ciencia que trata sobre la seguridad en el intercambio de mensajes entre el emisor
y el receptor, etimoldgicamente viene del griego krypto y logos que significa estudio de lo oculto
(Fernandez, 2004) y comprende conjuntamente el estudio de la criptografia y del criptoandlisis
(Alvarez Sanchez, 2005). Por su parte, la criptografia es la ciencia de la escritura secreta con el objetivo
de ocultar el significado de un mensaje (Paar & Pelzl, 2010). Ademas, se encuentra relacionada con
aspectos de seguridad de la informacién como: confidencialidad, integridad de datos, autenticidad y
el no repudio (Castillo Rubi, M.A., Santana de la Cruz, Diaz Lobatdn, Almanza Rodriguez, & Castillo
Rubi, F., 2011).

La criptografia se divide en: criptografia simétrica y criptografia asimétrica. En cuanto a la criptografia

)

simétrica o de clave privada, esta se caracteriza por utilizar una clave para cifrar y descifrar. Los
métodos empleados para el cifrado simétrico utilizan operaciones matematicas que pueden ser
programadas en algoritmos de computacién sencillos y extremadamente rapidos (Whitman &
Mattord, 2012). Hay dos tipos de modos de cifrado de clave simétrica, uno es el cifrado de bloque y
otro el cifrado de flujo; el primero funciona con grupos de bits llamados bloques, que son procesados
varias veces, la clave aplicada es Unica en cada ronda y el segundo divide los datos tan pequefios como
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bits individuales, realizando el cifrado a continuacion (Bisht & Singh, 2015).
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Por otra parte, la criptografia asimétrica o de clave publica, utiliza dos claves diferentes, una publica
que se distribuye libremente y que es empleada para cifrar y otra, denominada clave privada que es
utilizada para descifrar (Marrero Travieso, 2003); de modo que cualquier mensaje (texto, archivos
binarios o documentos) que es cifrado mediante la clave publica solo puede ser descifrado aplicando
el mismo algoritmo, pero utilizando la clave privada coincidente (Rani & Kaur, 2017).

3. CERTIFICADOS

Whitman & Mattord (2012), indican que un certificado es un documento electrénico que contiene un
valor clave e informacion de indentificacidon sobre la entidad que controla la clave y a menudo es
emitido y certificado por un tercero denominado autoridad de certificacion (AC). Asi mismo y de
acuerdo a lo expresado por Gentry (2003), ademas del usuario y la clave publica la AC incluye un
numero de serie SN, la fecha de emision del certificado D1 y la fecha de vencimiento D2.

Un certificado permite enlazar de forma segura varias entidades, vincula a la persona o entidad
(denominada entidad final) con su clave publica, una vez verificada que la entidad final posee

2

realmente la clave publica particular la CA procede a asegurar el contenido del certificado a través de
una firma digital a fin de evitar que éste sea alterado una vez emitido. Si un remitente quiere enviar
un mensaje a un receptor, éste adjunta el certificado al mensaje, asegurandose de esta manera de la
autenticidad de la clave publica (Balakrishnan, 2003).

.

4. FIRMA ELECTRONICA

Una firma electrénica es un mecanismo que permite identificar a una persona ante un sistema
informatico (Sistema Econdmico Latinoamericano y del Caribe, 2009). Son datos en forma electrénica
depositados en un mensaje de datos, adjuntos o légicamente asociados al mismo (Naciones Unidas,
2002), que puede acreditar quien es el firmante o emisor del mensaje (autenticacién) y que ademas
asegura que éste no ha sido manipulado o modificado por terceros en el transcurso de la
comunicacion (integridad) y da la seguridad de que el autor del mensaje no puede retractarse en el
futuro de las acciones u opiniones dadas por él (Reyes, 2003).

5. FIRMA DIGITAL

Una firma digital es un andlogo electrénico de una firma escrita (National Institute of Standards and

)

Technology, 2013). Son datos consignados en un mensaje de forma electrdnica o asociados al mismo,
qgue pueden ser utilizados para identificar al firmante en relacién con el mensaje de datos y que
permiten determinar al firmante como duefio del mensaje (Naciones Unidas, 2002). Ademas, las
firmas electrdnicas generadas mediante criptografia asimétrica reciben el nombre de firma digital,
por lo que la criptografia de clave publica o asimétrica es fundamental para proporcionar firmas
electrénicas seguras (De Miguel Asensio, 2015), en el campo de las comunicaciones electrénicas

’e

(Velandia Ponce, 2011). Por lo tanto, el uso de la firma digital mediante el cifrado asimétrico, le provee
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al documento autenticacidn, satisfaciendo exigencias de autoria e integridad (Belloso Chacin, 2012).
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6. FIRMA DIGITAL AVANZADA

Firma digital avanzada es aquella que se crea en un dispositivo seguro de firmas y que ademas se basa
en un certificado calificado (Chondrocoukis & Lagou, s.f.). La tecnologia de la firma digital avanzada
utiliza un par de claves asimétrico: la clave privada y la clave publica. La clave privada debe
permanecer en secreto mientras la clave publica es publicada y se utiliza para comprobar una firma
digital y/o para enviar informaciéon confidencial en forma encriptada. Las claves privadas y publicas
no pueden derivarse entre si. Este par de claves es, en general, emitido por una autoridad de
certificacidon que verifica y registra la identidad del firmante, pero también puede ser creada por el
propio usuario. Al igual que el par de claves, el certificado digital puede ser creado por el propio
remitente o por un intermediario autorizado como una autoridad de certificacién que le proporciona
un mayor grado de fiabilidad (Boudrez, 2005). Cabe mencionar que una firma digital avanzada debe
cumplir con los siguientes requisitos: 1) Vinculada exclusivamente al signatario; 2) Capaz de identificar
al firmante; 3) Creada utilizando medios que el firmante pueda tener bajo su control y 4) Estar
vinculado a los datos de tal manera que cualquier cambio pueda ser detectado (Chondrocoukis &
Lagou, s.f.).

2

7. INFRAESTRUCTURA DE CLAVE PUBLICA

.

La infraestructura de clave publica es un conjunto de componentes que proporcionan seguridad
completa en las comunicaciones digitales a través de redes privadas o publicas y que permite a los
usuarios intercambiar datos de forma segura (Sumalatha & Sathyanarayana, 2015). Segln Chaparro,
Greenwood, & Baran (2008), la infraestructura de clave publica es un medio que facilita el acceso a
las claves publicas que asegura la correspondencia univoca entre las claves publicas y sus respectivos
usuarios. La ICP — PKI es necesaria para crear, manejar, almacenar, distribuir y revocar certificados
digitales basados en criptografia asimétrica (Solinas et al., 2013). Ademas, proporciona seguridad y
confianza, asi como también el software, hardware, politicas y mecanismos de seguridad que
garanticen las operaciones criptograficas como el cifrado, la firma digital y el no repudio (Boiero &
Tapia, 2014).

De acuerdo con RSA Data Security (1999), los tres componentes funcionales de la Infraestructura de
Clave Publica son: 1) La Autoridad de Certificacion AC, es la entidad que emite los certificados; 2) el
Repositorio de Claves, Certificados y Listas de Revocacion de Certificados LRC — CRL que suelen
basarse en un protocolo de servicio de acceso a Directorio (LDAP); 3) Autoridad de Registro AR la
misma que se dedica al registro de usuarios a través de un proceso de recoleccion de informacién vy
verificacion de la identidad del mismo para registrar un usuario de acuerdo con una politica y la

)

aceptacion de solicitudes de certificados; 4) Partes de confianza, que son los organizaciones y/o
individuos que confian en el certificado para usar la clave publica dentro de ese certificado y 5)
Repositorios que son las organizaciones y/o entidades que permiten publicar, almacenar y tener
acceso a certificados y otra informacién relacionada con la ICP — PKI (American Bar Association, 2003).
Por otro lado, la ICP —PKI tiene algunas funciones (ver tabla 1).
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Funciones Descripcion

Registro de usuarios = Recopila y verifica la informacion del usuario.

Emision de | Crea certificados en respuesta a la solicitud de un usuario o administrador.
certificados

Revocacion de Creay publica listas de revocacion de certificados LRC

certificados

Almacenamiento y | Elaborar certificados y LRCs para usuarios autorizados

recuperacion

Certificado basado = Imponer restricciones basadas en politicas en la cadena de validacion de rutas

en politicas = de certificados y validar el cumplimiento de las restricciones.
Sellar el certificado Establecer un tiempo de validez, combinando firmas digitales con sellos de
tiempo

Gestion de ciclo de @ Actualizar, archivar y restaurar claves
vida de la clave

Tabla 1. Funciones de la ICP — PKI Fuente: Pagina RSA Security.
Elaboracidén: adaptacion de RSA Security.

2

8. ESTANDARES CRIPTOGRAFICOS

En el dmbito de la criptografia, los estandares criptograficos se definen como modelos, normas o
referencias que aseguran la transmisién de informacion privada. Esta estandarizacion se consigue por

.

la revisién continua que realizan ciertos organismos y laboratorios a los diferentes algoritmos de
cifrado, a la seguridad de las claves y a su durabilidad, con el objetivo de contar con procedimientos
seguros, confiables y resistentes ante diferentes tipos de ataques. La certificacién del sistema de
cifrado debe estar otorgada por un Organismo de Certificacion competente en materia de seguridad
(Rodriguez Cabrero, 2007). Prueba de ello es el Instituto Nacional de Normas y Tecnologias (National
Institute of Standars and Technology) ubicado en los Estados Unidos, que constantemente realiza un
proceso de prueba y filtrado de los nuevos algoritmos, y los incorpora a una lista de nuevos métodos
criptograficos aprobados.

9. COMMON CRITERIA

Segun Eterovic & Donadello (2014), Common Criteria (CC) define un criterio estandar que se usa como
base para la evaluacidn de las propiedades y caracteristicas de un determinado producto o sistema
de Tecnologias de Informacion. American Bar Association (2003), sefiala que CC es un catalogo de
requisitos de seguridad con dependencias indicadas. Se dan requisitos para las caracteristicas de
seguridad y para el aseguramiento de seguridad. Los requerimientos funcionales son proporcionados

)

para las siguientes areas: Auditoria, no repudio, caracteristicas criptograficas generales, proteccion
de datos de usuario, identificacion y autenticacidn, gestion de la funcionalidad de seguridad,
intimidad, proteccién de las funciones de seguridad y sus datos, uso de recursos, control de acceso al
objetivo de evaluacion (TOE), entre otros.

Por otro lado, en lo que se refiere a la ICP — PKI, CC no evalla cuestiones de personal, procedimientos

’e

u otras cuestiones no técnicas. Su evaluacién tiene tres actores principales: 1) Esquema, es el
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encargado de supervisar la evaluacion, emitir la aprobacién para que el evaluador realice la evaluacion
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y confirmar los resultados de la misma; 2) Patrocinador, persona u organizacidon que contrata el
laboratorio de evaluacidny 3) El laboratorio, aprobado por el sistema nacional que certifique que ésta
cumple con un requisito identificado y se coloca en la lista nacional de productos evaluados (American
Bar Association, 2003).

9.1. ELEMENTOS COMMON CRITERIA

e  PERFIL DE PROTECCION - PP

Documento formal que expresa un conjunto de requisitos a los que debe ajustarse un producto Tl con
la finalidad de asegurar que su funcionamiento es correcto y que cumple con las necesidades
especificas de los clientes (INTECO, s.f.). Ademas, puede ser empleado como base para establecer
requisitos encaminados a definir un Objetivo de Seguridad ST (Eterovic & Donadello, 2014).

2

e OBIJETIVO DE SEGURIDAD - ST

Es el seguimiento ldgico de un PP, puede ser también el punto de partida para la captura de un disefio
existente en la construccion CC. Proporciona una estructura comun para expresar las capacidades de
seguridad, mejorando la capacidad de la comunidad de usuarios para interpretar reclamos de

.

proveedores. Provee de los mecanismos necesarios para para que los reclamos de los proveedores
puedan ser facilmente evaluados por terceros (American Bar Association, 2003).

e REQUISITOS FUNCIONALES SE SEGURIDAD - SFR

Los SFR forman una descripcidn clara, inequivoca y bien definida del comportamiento de seguridad
esperado del objetivo de la evaluacion TOE (Common Criteria, 2012). Los SFR se encuentran en un
nivel de abstraccién mas detallado, en el que los objetivos de seguridad deben ser abordados
completamente y ser independientes de cualquier solucion técnica especifica (Common Criteria,
2017). Los propdsitos de SFR son: 1) describir el comportamiento de seguridad de un TOE; 2) alcanzar
los objetivos de seguridad establecidos en el PP o en el ST; 3) anular las amenazas en el entorno del
TOE; 4) cumplir las politicas de seguridad reconocidas por la organizaciéon y 5) especificar las
propiedades de seguridad que los usuarios pueden detectar directamente o respondiendo a un
estimulo (INTECO, s.f.).

)

e OBIJETIVO DE EVALUACION - TOE

Producto o sistema de tecnologia de la informacién que se va a evaluar acompafiado de las guias de
uso, para el cual se especifican requisitos de seguridad en un perfil de proteccidn o en un objetivo de
seguridad (American Bar Association, 2003); es la implementacion fisica del ST (INTECO, s.f.).

’e

o
2
N
-
w
[a]
<
=
o
wl
=
<
w
[a]
<
)
=
=)
-]
o
w
>
<
—
(@]
w
o
<
o
-}
'_
O
=)
o
|_
n
wi
<
o
[N
z
<
-
<
%)
o
o
<
)
4
o
<
%)
O
=)
[N
<
o
O
(@)
|_
a
o
o
%)
w
o
<
o
=
<
'_
n
w

Aida D. Ormaza Vintimilla, José A. Carrillo Zenteno y Francisco J. Bolafios Burgos


http://dx.doi.org/10.17993/3ctecno.2017.v6n3e23.14-32

3C Tecnologia (Edicion 23) vol.6 — N2 3
Septiembre — diciembre’17, 14 — 32
Area de Innovacién y Desarrollo, S.L.

V 4
ISSN: 2254 — 4143
eCI lo Og la DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6n3e23.14-32
AN 7

e REQUISITOS DE ASEGURAMIENTO DE LA CALIDAD - SAR

Requisito de garantia que define como se evaluara TOE, PP y ST. Permite comparar dos ST dado que
los diferentes autores del ST pueden utilizar una terminologia diferente para describir la evaluacién,
el lenguaje estandarizado ya que se aplica la misma tecnologia y conceptos; asi mismo proporciona
una descripcidn exacta de como se evaluara TOE (Common Criteria, 2017).

e NIVEL DE ASEGURAMIENTO - EAL

De acuerdo a Common Criteria (2012), el nivel de aseguramiento de evaluacion NAE — EAL se utiliza
para determinarla implementacién de los requisitos de seguridad para un producto o grupo de
productos especificos, tiene siete niveles ordenados jerdrquicamente, descritos a continuacion:

o EAL.1. PROBADO FUNCIONALMENTE

Este nivel es aplicable cuando se requiere un nivel basico de aseguramiento, donde las amenazas a la
seguridad no son consideradas como graves proporciona evidencia de que las funciones de Seguridad
de los Objetivos de Evaluacién (TOE Target of Evaluation) se encuentran implementadas de manera

2

consistente y que propocionan una proteccién adecuada contra las amenazas.
o EAL.2. PROBADO ESTRUCTURALMENTE

Exige el cumplimiento de los requisitos del nivel anterior, siendo necesario haber realizado un andlisis

.

completo de los Requisitos Funcionales de Seguridad (SFR Security Funcional Requisites) en el
objetivo de seguridad (ST Security Target). El analisis se apoya en pruebas independientes de la
Evaluacion de Tecnologias de Seguridad (TSF) evidencia de las especificaciones, confirmacion
independiente de esas pruebas y un andlisis de vulnerabilidad que demuestre resistencia a ataques
basicos. Es necesaria la cooperacidn del equipo de desarrollo para que se entregue la informacién
sobre disefio y pruebas de testing.

o EAL.3. PROBADO Y COMPROBADO METODOLOGICAMENTE

Permite a los desarrolladores la maxima garantia de seguridad en la etapa de disefio, anade al nivel
anterior el uso de controles de seguridad en el proceso de desarrollo para garantizar que el producto
no ha sido manipulado y representa un aumento significativo con relacion al nivel anterior.

o EAL. 4. DISENADO, PROBADO Y REVISADO METODOLOGICAMENTE

Permite a un desarrollador obtener la maxima garantia basado en las buenas practicas de desarrollo
comercial y no requiere un conocimiento especializado, habilidades y otros recursos. Necesita de un
analisis de vulnerabilidades independiente, demostrando resistencia a intrusos con bajo potencial de
ataque. Representa un aumento significativo en la garantia de EAL3.

o EAL.5. DISENADO Y PROBADO SEMIFORMALMENTE

Es aplicable en aquellos casos en que los desarrolladores o usuarios requieren un alto nivel de
seguridad. El andlisis se apoya en pruebas independientes del TSF, evidencia de las pruebas basadas
en la especificacién funcional, disefio del TOE, confirmacidn selectiva independiente del resultado de

’e

las pruebas, analisis de vulnerabilidad independiente contra ataques moderados, proporciona
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automatizacidon y evidencia de entrega de procedimientos de seguro. Representa un aumento

significativo en la garantia de EALA4.
o EAL. 6. DISENADO, PROBADO Y VERIFICADO SEMIFORMALMENTE

Permite a los desarrolladores obtener un alto grado de aseguramiento en un entorno de desarrollo
riguroso con el fin de producir un TOE para proteccién de los activos de valor contra riesgos
significativos, donde el valor de los bienes protegidos justifica los costes adicionales. Este nivel
representa un avance importante en relacion al nivel EAL 6, pues requiere un analisis mds exhaustivo,
una representacion estructurada de la ejecucion, mejor estructura arquitecténica, un anélisis
independiente de vulnerabilidades mas amplio y mejorado, controles de gestidn de la configuracidn
y el entorno de desarrollo.

o EAL. 7. NIVEL DE GARANTIA DE EVALUACION VERIFICA Y PRUEBA FORMALMENTE EL
DISENO

Se aplica al desarrollo de TOE de seguridad para su adaptacion en situaciones de alto riesgo y/o donde
el valor de los activos justifica los costos altos. Necesita de un andlisis mas exhaustivo utilizando
representaciones formales y pruebas completas.

2

10. FIPS 140-2

.

Estandar de Procesamiento de Informacion Federal es un conjunto de normas que especifican los
requerimientos de seguridad para mddulos criptograficos; el cual es aplicable a las agencias federales
que utilizan sistemas de seguridad basados en criptografia para proteger la informacidn sensible en
los sistemas informaticos y de telecomunicaciones. De la misma forma, este estandar proporciona
proteccion a la informacion asegurando la confidencialidad e integridad de los datos. FIPS 140-2
reemplazé a FIPS 140-1 debido a los cambios en lo que ha tecnologia y practicas se refiere
(Kenworthy, 2002). Ademas, esta norma proporciona cuatro niveles de seguridad: Nivel 1, Nivel 2,
Nivel 3 y Nivel 4; éstos incluyen la especificacién de mddulos criptograficos, puertos e interfaces de
maddulos criptograficos, funciones, servicios y autenticacion, seguridad fisica y gestiéon de claves
criptograficas. Los cuatro niveles de seguridad se especifican a continuacién (National Institute of
Standards and Technology, 2001).

e NIVEL1

Es el nivel de menor exigencia, y en él se definen requisitos de seguridad basicos para un mdédulo
criptografico. No se requieren mecanismos especificos de seguridad fisica, por lo que esta
implementacién es apropiada cuando los niveles de seguridad fisica no existen o son inapropiados.

)

e NIVEL2

Mejora mecanismos de seguridad fisica en un nivel criptografico. Requiere autentificaciéon basada en
roles y el mddulo criptografico debe verificar la autorizacién de un operador para tener acceso a un
conjunto especifico de servicios. Por lo tanto, en este nivel los componentes de software y firmware
de un sistema operativo deben haber sido evaluados con un nivel EAL2 o superior de Common

’e

Criteria.
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e NIVEL3

Incorpora mecanismos de deteccidn de intrusos, evitando el acceso no autorizado, uso o modificacién
de los médulos criptograficos. Ademas, se incluye proteccién criptografica eficaz y administracion de
claves que se requieren para la autenticacidon. También, el software y firmware de un sistema
operativo debe haber sido evaluado con un nivel EAL3 o superior.

e NIVEL4

Contiene las mayores exigencias de seguridad y proteccién alrededor de un mddulo criptografico. Este
nivel de seguridad es util para el funcionamiento en entornos fisicamente sin proteccién.

11. ESTANDAR PKCS

Son estdndares de criptografia de clave publica, ofrecidos por los laboratorios de RSA?, cuyo objetivo
es facilitar el uso de tecnologias de clave publica (Ortiz Figueroa, 2010). Segin Wang (2012), este
estdndar tiene el propésito de acelerar el despliegue de la criptografia de clave publica. Ademas, PKCS

2

define también una sintaxis de algoritmo independiente para firmas digitales, sobres digitales y
certificados extendidos. La tabla 1 muestra el detalle del estandar criptografico de clave publica (RSA
Laboratories, 2015).

.

PKCS#1 Define los mecanismos para la encriptacién de datos y firma utilizando el
sistema de cifrado de clave publica RSA.

PKCS#3 Define un protocolo de acuerdo de claves Diffie-Hellman.

PKCS#5 Describe un método para cifrar una cadena con una clave secreta derivada
de una contrasefia.

PKCS#6 Se estd eliminando a favor de la versidn 3 de X.509.

PKCS#7 Define una sintaxis general para los mensajes que incluyen

mejoras criptograficas, como las firmas digitales y cifrado.

PKCS#8 Describe un formato de informacién de clave privada. Esta informacion
incluye una clave privada para algun algoritmo de clave publica, v,
opcionalmente, un conjunto de atributos.

PKCS#9 Define seleccionado tipos de atributos para su uso en los otros estandares
PKCS.
PKCS#10 Describe la sintaxis para las solicitudes de certificacién.
PKCS#11 Define una interfaz de programacién independiente de la tecnologia, .

llamada Cryptoki, para dispositivos criptograficos como tarjetas
inteligentes y tarjetas PCMCIA.

PKCS#12 Especifica un formato portatil para almacenar o transportar las claves de
un usuario privado, certificados, secretos diversos, etc.
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PKCS#13 Tiene por objeto definir los mecanismos para el cifrado de datos y firma
utilizando criptografia de curva eliptica.

PKCS#14 Esta actualmente en desarrollo y cubre la generacidon de nimeros pseudo-
aleatorios.

PKCS#15 Es un complemento de PKCS # 11 que da un estandar para el formato de

las credenciales criptograficas almacenadas en tokens criptograficos.

Tabla 2. Niveles del Estandar PKCS.
Fuente: Pagina RSA Laboratories.
Elaboracidn: los autores.

12. ESTANDARES APLICADOS A MODULOS CRIPTOGRAFICOS EN
FIRMA Y CERTIFICADOS DIGITALES EN LOS PAISES DE
AMERICA DEL SUR

2

12.1. ARGENTINA

La firma digital en la Republica de Argentina se encuentra reglamentada en la ley 25.506, sancionada

.

el 14 de noviembre de 2001, promulgada el 11 de diciembre de 2011 y publicada el 14 de diciembre
de ese mismo afio (Ventura, s.f.). En la actualidad, la Firma Digital cuenta con una Entidad Certificante
Raiz, administrada por la oficina de Tecnologias de Informacidn. Asi mismo, las firmas digitales al
constituirse en una aplicacién muy importante de la tecnologia de claves publicas, deben apoyarse en
estandares tecnoldgicos. Sus componentes son: 1) estdndares para algoritmos de encriptacién y
algoritmos hash, 2) protocolos para facilitar el acceso de los usuarios a las claves publicas, 3)
Estandares para la generacion segura de pares de claves, entre otros (Rivolta, 2010).

En lo que se refiere a los estandares tecnoldgicos, la autoridad encargada es la Jefatura de Gabinete
de Ministros, quienes pueden determinar los estandares internacionales que se utilizaran. El estandar
reconocido es el X.509 version 3, estandar que fue adoptado porque vincula la clave publica con los
datos de identificacion del titular (Ventura, s.f.).

Segln Guini (2011), solo aquellas firmas aprobadas o licenciadas por Autoridad de Aplicacion podran
demostrar la validez de la firma electrdnica, el estdndar criptografico utilizado es FIPS 140-2 nivel 3
para dispositivos seguros en la creacion de la firmay para dispositivos de almacenamiento de respaldo
en un sitio de contingencia.

)

12.2. BRASIL

En Brasil la firma digital se promulgd en la Medida Provisdria N2 2.200-2, de 24 de Agosto de 2001
Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, e dad outras providéncias (Pario
Communications Limited, 2013). Al mismo tiempo, la firma digital en Brasil se basa en la
infraestructura de clave publica (ICP — Brasil), que debe ser emitida por autoridad certificada

’e

o
2
N
-
w
o
<
=
o
wl
=
<
w
o
<
)
=
fa)
-]
o
w
>
<
-
(@]
w
o
<
o
-}
'_
O
=)
o
|_
n
w
<
o
[N
z
<
-
<
%)
o
o
<
)
4
o
<
%)
O
=)
[N
<
o
O
(@)
|_
a
o
o
%)
w
o
<
o
=
<
'_
n
w

José A. Carrillo Zenteno, Aida D. Ormaza Vintimilla y Francisco J. Bolafios Burgos


http://dx.doi.org/10.17993/3ctecno.2017.v6n3e23.14-32

3C Tecnologia (Edicion 23) vol.6 — N2 3
Septiembre — diciembre’17, 14 — 32
Area de Innovacién y Desarrollo, S.L.

’
ISSN: 2254 - 4143
eCI IO Og Ia DOI: http://dx.doi.org/10.17993/3ctecno.2017.v6n3e23.14-32
Z

autorizada y de conformidad a los estandares y normas establecidos (Lopes Campos, Campos
Zaghloul, & Zanforlin Pereira, 2014).

Segun Magioli Nufiez (2013), la autoridad responsable de la infraestructura de clave publica es el
Instituto de tecnologia de Brasil (ITl), que se constituye en la autoridad de certificacion raiz, es la
encargada de realizar las politicas y directrices de los certificados. En cuanto a los pardmetros de
generacion de claves asimétricas, mddulos criptograficos y parametros de generacién de claves, de
acuerdo al documento de clave publica (DOC — ICP_01.01. Versdo 2.6), en Brasil se adoptaran los
estandares FIPS 140-1 o su equivalente, FIPS 140-1 nivel 2 (para la cadena de certificados V0); o FIPS
140-2 Nivel 2 (para la cadena V1 de acreditacidn); o FIPS 140-2 nivel 3 (para la cadena de certificados
V2 y V3) utilizando el algoritmo ECDSA? o RSA (Instituto Nacional de Tecnologia da Informacio).

12.3. BOLIVIA

De acuerdo a Red lberoamericana de Proteccion de datos (2013), en Bolivia la firma digital se
encuentra reglamentada en la Ley Nro. 164 del 8 de agosto de 2011 que corresponde a la Ley general
de Telecomunicaciones, Tecnologias de Informacidon y Comunicacién sobre desarrollo, contenidos y
aplicaciones de tecnologia de informacion y comunicacidn; en la que se establece la normativa que

2

deberan cumplir las entidades certificadoras autorizadas para la emisidon de certificados digitales,
mismos que deberan responder a los formatos y estandares internacionales reconocidos por la
Autoridad de Regulacién y Fiscalizaciéon de Telecomunicaciones y Transportes (ATT). Las entidades
certificadoras deberdn establecer los formatos y procedimientos necesarios para la aplicacién de la

.

firma digital y los certificados digitales, los cuales se basaran en el estandar internacional RFC5280 en
el cual se definen los formatos de certificados X.509 version 3 (Gonzalez Cruz, 2005) y los CRL (lista de
certificados revocados) X.509 versiéon2. Ademas, el estandar FIPS 140-2 para el almacenamiento y
custodio del certificado digital y su clave privada (Autoridad de regulacion vy fiscalizacion de
telecomunicaciones y transportes, 2014).

12.4. CHILE

Segun, Formentin Zayas (2013), la Ley 19.799 de 2002 corresponde a la Ley sobre Firma electrénica
en Chile, promulgada el 26 de marzo de 2002. En cuanto a los tipos de firma electrdnica, existen dos
la simple y la avanzada (Quintanilla, Doren, & Hernandez, 2014). En Chile la firma digital avanzada es
aquella que permite firmar documentos, otorgandoles validez legal, certificada por un prestador
acreditado y que emplea la infraestructura de clave publica (PKI), diferenciandola de esta manera de
la firma digital simple. Es asi que, la firma digital avanzada cumple con exigentes estandares de
seguridad, con la participacién de entidades altamente tecnificadas y calificadas (Fernandez Acevedo,
2004). Al mismo tiempo, la Subsecretaria de Economia cumple como entidad certificadora de modo
que para que todos los certificados de los documentos firmados con firma electrénica avanzada sean

)

validos deberan pasar por el proceso de acreditacion oficial de la Subsecretaria de Economia
(Ministerio Secretaria General de la Presidencia. Proyecto Reforma y Modernizacion del Estado,
2013).

Segun el Ministerio de Economia, Fomento y Turismo del Gobierno de Chile (2013), la certificacion de
la firma digital avanzada debe contar con el estandar internacional FIPS 140- 2 nivel 2 para la
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implementacién o administracidn de llaves criptograficas y para verificar el nivel de seguridad del

dispositivo seguro de los usuarios, el estandar FIPS 140-2 nivel 2 (o Common Criteria EAL 3).

12.5. COLOMBIA

Segln Rojas Lopez, Suarez Botero, & Meneses Durango (2011), la ley sobre firma digital es la Ley 527
de 1999 que tomd como base la Ley modelo de la Comisidn de las Naciones Unidas para el Derecho
Mercantil Internacional CNUDMI promulgada por las Naciones Unidas y adaptada a la jurisprudencia
colombiana, cuyo dmbito de aplicacién es el uso de firmas digitales en los mensajes de datos. En
Colombia, la supervisién de la infraestructura de clave publica estd a cargo de la Superintendencia de
Industria y Comercio, que concede la licencia para conformar entidades de certificacién, las que para
obtener licencia de funcionamiento deben estar alineados con la norma ISO o los estandares ITU
reconocidos por el ende gubernamental (Salazar, 2009).

Por otro lado, la Organismo Nacional de Acreditaciéon de Colombia establece criterios especificos para
la acreditacién de entidades de certificacion digital de acuerdo a lo establecido en la Ley 527, Anexo
F en lo que se refiere a Dispositivos Criptograficos, el cual especifica que los dispositivos criptograficos
para el almacenamiento de certificados digitales y llave privada de los suscriptores debe cumplir con

2

el certificado FIPS 140-2 nivel 3 o superior, o longitud de clave RSA 2048 o superior. Asi también, los
dispositivos criptograficos deberan cumplir con el certificado FIPS 140-2 nivel 3, RSA 2048 o superior,
exigible 4096 cuando se declare inseguro RSA 2048 (Organismo Nacional de Acreditacién de Colombia,
2014).

.

12.6. ECUADOR

En el Ecuador, la firma electrdnica tuvo sus inicios en el afio 2002 a través de la Ley de Comercio
Electronico, Firmas Electrénicas y Mensajes de Datos, teniendo igual validez que una firma
manuscrita. La entidad de certificacion de la firma electronica es el Consejo Nacional de
Telecomunicaciones®.

La generacion del par de claves de las Autoridad de Certificacién Raiz y Subordinada, se generan con
maddulos criptograficos Hardware Security Module PKCS#11 y cumple con los requisitos establecidos
para la proteccién de dispositivos seguros para la Autoridad de Certificacidn de acuerdo con Common
Criteria y FIPS 140-2 nivel 3 o un nivel superior de seguridad. Para el almacenamiento de la clave en
el token se utilizard FIPS 140-2 nivel 2 o nivel 3 y, para los certificados emitidos en dispositivos
criptograficos se aplicara el estandar FIPS 1 nivel 2 o superior (Banco Central del Ecuador, 2013).

12.7. PARAGUAY

La firma digital en Paraguay fue reglamentada en la Ley Nro. 4017/10, de validez juridica de la firma

)

electrdnica, la firma digital, los mensajes de datos y el expediente electrdnico, a través del decreto
Nro. 7.369 (Secretaria permanente del SELA, 2012). El Ministerio de Industrias y Comercio (MIC), por
medio de la Subsecretaria de Estado de comercio es la autoridad de aplicacién que tiene a su cargo la
politica de certificacidn, cuyo cumplimiento es de caracter obligatorio, los controles y medidas de
seguridad tomados para proteger las claves criptograficas y datos de activacién. Ademas, las claves
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privadas de las autoridades certificadoras de firma digital deben cumplir como minimo con el estandar

FIPS 140-2 nivel 3 para el caso de modulos criptograficos, certificados de persona juridica para firma
digital y generacion de claves. Para certificados de personas fisicas para firma digital se aplicara el
estandar FIPS 140-2 nivel 2 (Ministerio de Industria y Comercio. Subsecretaria de Estado de Comercio
de la Republica de Paraguay).

12.8. PERU

El 26 de mayo de 2000 se promulgd en Peru la Ley 27.269 de firmas y certificados digitales, cuyo
principal objetivo es el de regular el uso de la firma electrdnica en sus dos modalidades: electrénicay
digital (Mendoza Navarro, 2007). De acuerdo a esta ley la firma digital es una firma electrénica que
utiliza criptografia asimétrica, generada a partir de certificados digitales, emitidos por entidades de
certificacion aprobados (Ministerio de Justicia del Perq).

El Instituto Nacional de Defensa de la Competencia y la Proteccidn de la Propiedad Intelectual, es la
autoridad administrativa competente encargada de la regulacidn de la estructura de la firma digital.
A través del documento de Lineamientos de la politica de la Infraestructura Oficial de la Firma Digital
(IOFD), establece que para los procesos criptograficos con dispositivos certificados se empleara como

2

nivel minimo el estandar FIPS 140-1 Nivel 3 o Common Criteria EAL4 u otro equivalente que facilite
el reconocimiento trasnacional de los certificados (INDECOPI, 2006). Ademas, la entidad encargada
para emitir certificados raiz para las entidades de certificacién del estado Peruano y proponer las
politicas y estdndares para las entidades de certificacién y entidades de registro y verificacién es el

.

Entidad de Certificacion Nacional para el Estado Peruano (ECERNEP), que utiliza los siguientes
estandares como parte de los controles del médulo ciptografico: FIPS 140-2 Nivel 3 y Common Criteria
EAL4+ (Registro Nacional de identifiacion y estado civil, 2013).

12.9. URUGUAY

La firma electrénica en Uruguay esta regulada por la Ley 18.600 aprobada el 21 de septiembre 2009
y publicada el 5 de noviembre del mismo afio. En ésta se reconoce la validez de la firma electrdénica y
se instituye la diferencia entre la simple y la avanzada, estableciendo que la avanzada es creada con
un dispositivo de creacion de firmas y emitida por un prestador de servicios certificado acreditado. El
lanzamiento de la infraestructura de claves publicas se realizé en el afio 2011. La entidad certificadora
es la Agencia para el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la Informacion y
el Conocimiento (AGESIC), que depende directamente de la Presidencia de la Republica (Bouvier Villa,
Cami Soria, & Ferreira Pina, 2012). Asimismo, se ha autorizado a la Administracién Nacional de Correos
(ANC) la generacién de claves, generacion y revocacién de certificados y archivos de certificados
emitidos. En cuanto a los estandares que se aplicaran a los mddulos criptograficos y a la generacién
del par de claves éstos deben estar de acuerdo con la ITSEC*, FIPS 140-1, Nivel 3 o Common Criteria

)

(Correo Uruguayo, 2011) .

12.10. VENEZUELA
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De acuerdo a Arias Ferrer (2008), la Ley sobre Mensajes de Datos y Firmas Electrénicas (LMDFE) fue

publicado 28 de febrero de 2001, en el que una firma digital es aquella que utiliza un certificado
emitido por un Proveedor de Servicios de Certificacion. Segun Arcila & De la Barra (2009), la firma
electrénica puede sustituir a una firma autdgrafa siempre que ésta tenga el debido certificado de
autenticidad, mismo que debe ser expedido por un proveedor registrado, que de acuerdo a la Ley
sobre mensajes de Datos y Firmas Electrénicas, el ente que supervisa a los proveedores de servicios
de certificacién es la Superintendencia de Servicios de Certificacidn Electrénica.

De igual forma, la norma nro. 040, de la Guia de Estandares Tecnoldgicos y Lineamientos de seguridad
para la Acreditacion y revocacidon como proveedor de servicios de certificacién o casos especiales, en
la seccion donde se referencia el plan de administracion de claves publicas, sefiala que los estdandares
de evaluacidn que se aplicaran son ETSI TS 102 042° y FIPS 140-2 (SUSCERTE, 2012).

13. CONCLUSIONES

De acuerdo a la informacién recolectada durante el desarrollo de este trabajo se ha podido

2

determinar que el estdndar mas utilizado para garantizar seguridad es el estandar FIPS 140-2 Nivel 1,
Nivel 2 y Nivel 3.

Sin embargo, a pesar de que los estandares criptograficos han sido asumidos por los paises de América
del Sur, no se dispone de suficiente informacién procedente de otros autores que puedan ofrecer

.

referencias sobre los estdndares empleados en mddulos y claves criptogréficas.

Finalmente, seria importante realizar una revision con mayor detalle sobre las caracteristicas y el
funcionamiento de FIPS 140-2, toda vez que éste estandar es el mas utilizado para validar mddulos
criptograficos y que debido al objetivo de este trabajo no pudo ser abordado, dejando su desarrollo
para trabajos futuros.

)

Electronic Signatures and Infrastructures (ESI);

’e

Policy requirements for certification authorities
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